TP 5 - Trames ARP, ICMP et DNS

4.1. Capture de trames ARP et ICIMP. ......cc.uiiioiiiiiieeiee ettt ete e ae e s seee e s saae e s saae e saaeesaneens 1
4.2. Capture de trames ARP, DNS et ICMP .......ccociiiiiriiiiiiieiecteeteeieeste ettt sie e e s es 3
4.3. Commande Tracert et capture de trames ICMP...........cccceevuiiriiiiiiiiieeiieeere e e eeeesaee e eeeens 5
4.1. Capture de trames ARP et ICMP.
. ,
= Ouvrez Wireshark et démarrez une capture de trames.
A
4 @ -RREBRes=FT I S/Eaaam
.|-_‘_“:_E"_" e daffichage ... <Ctrl-/> ']+
Mo, Time Source Destination Protocol  Length Info
1 6.000060 172.17.2.2 224.0.8.251 MDNS 85 Standard query @x@8@e® PTR _microsoft mcc._tcp.local |
2 9.000280 feg@::9141:52fb:ade. ffa2::Th MDNS 185 Standard query @x@888 PTR _microsoft_mcc._ tcp.local
3 8.115597 172.17.2.6 224.8.8.251 MDNS 85 Standard query @x@@ee@ PTR _microsoft mcc._tcp.local
4 6.1166823 TeB@: :c98c:bde5:323.. f182::Tb MDNS 185 Standard query 8x8888 PTR _microsoft_mcc._tcp.local
5 @.195777 172.17.1086.2 224.8.8.18 VRRP 7@ Anncuncement (v2)
6 8.469662 172.17.258.7 172.17.255.255 unpP 281 4554 » 4554 Len=239
7 B.546828 172.17.2.16 224.168.1688.1 IGMPv2 6@ Membership Report group 224.168.10@.1
8 8.682926 172.17.258.6 172.17.255.255 unpP 281 4554 = 4554 Len=239
9 @.753784 172.17.2.16 224.168.188.1 IGMPv2 6@ Membership Report group 224.168.168.1
18 1.069447 172.17.2.7 224,168.100.1 IGMPv2 6@ Membership Report group 224.168.168.1
11 1.266618 172.17.166.2 224.8.8.18 VRRP 7@ Anncuncement (v2) —_—
12 1.392859 172.17.2.24 224.168.188.1 IGMPv2 6@ Membership Report group 224.168.168.1
13 1.585566 172.17.2.12 224.168.188.1 IGMPv2 6@ Membership Report group 224.168.168.1
14 1.6965685 Cisco_97:2c:56 Broadcast ARP 608 Who has 172.17.118.12 Tell 172.17.250.2
15 2.868383 172.17.2.22 224.168.188.1 IGMPv2 68 Membership Report group 224.168.168.1
16 2.862629 VMware_2a:77:8a Broadcast ARP 60 Who has 172.17.246.256? Tell 172.17.245.256
> Frame 1: 85 bytes on wire (68@ bits), 85 bytes captured (688 bits @l 22 Se 22 @@ fb 74 56 3c 2f 9b ec @3 2@ 45 @@ )
» Ethernet II, Src: Giga-Byt_2f:9b:ec (74:56:3c:2f:9b:ec), Dst: IPy 86 47 d8 a2 6@ 60 81 11 60 B8 ac 11 82 82 b @B G
> Internet Protocol Version 4, Src: 172.17.2.2, Dst: 224.8.8.251 | gg ;g é; ;g é‘g ;g ga gi 2: 23 gg gg 22 gg 2‘2 gé 3
> User Dat Protocol, Src Port: 5353, Dst Port: 5353 ° -1
S BRI B ilaiig JE Ll o S BT 74 S5F 6d 63 63 @4 5T 74 63 7@ @5 6c 6T 63 61 6c  t mcc- t d
» Multicast Domain Name System (query) B0 08 Bc BB o1 -

= Pinguez le serveur ROI (172.17.254.1). Effectuez une capture d’écran.

C:\Users\rcroquelois>ping 172.17.254.1

Envoi d’une requéte 'Ping'
de 172.17.254.1

Réponse
Reponse
Reponse
Reéponse

de 172.17.254.1
de 172.17.254.1
de 172.17.254.1

Statistiques Ping pour 172.17.254.1:
Paquets

172.17.254.1 avec
octets=32 temps<lms
octets=32 temps<lms
octets=32 temps<lms
octets=32 temps=1 ms TTL=128

envoyés = U, recus = U, perdus

= 0 (perte 0%),
Durée approximative des boucles en millisecondes
Minimum = Bms, Maximum = lms, Moyenne = Oms

32 octets de données
TTL=128
TTL=128
TTL=128
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» [’échange démarre avec une requéte et une réponse ARP pour obtenir I’adresse MAC du serveur
ROL. Ensuite I’échange de trames ICMP a lieu. Arrétez la capture une fois les 8 trames ICMP
obtenues. Sauvegardez la sous le nom « CaptureICMP ».

4 CapturelCMP 18/10/2024 1607 Wireshark capture...

[N}

Ko

Si vous ne visualisez pas d’échange ARP, videz le cache ARP (ouvrir une invite de commandes en
tant qu’administrateur et saisir la commande arp —d *) puis recommencez une nouvelle capture et
ressaisissez la commande ping.

= Apres la saisie de la commande ping et la capture des trames ARP/ICMP, arrétez cette derniére et
consultez le contenu du cache ARP : vérifiez la présence de 1’association @IP-@MAC
correspondant a ROI (capture d’écran a réaliser).

» A I’aide du Chapitre 5 (page 2), analysez I’échange de trames ARP (Request et Reply) précédant
I’échange de trames ICMP :

Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?

Ici on peut voir que les octets de position 0x0C et 0x0D sont le champ Ethertype et la valeur est
0806 ce qui signifie que c’est le protocole ARP

Quelle est la fonction de la trame ARP Request ?

2/1

Giga-Byt_2f:9b:ec 8roadcast 42 Who has 172,.17.254.17 Tell 172.17.2.2
Dell 7d:@e:2b Giga-Byt 2f:9b:ec 60 172.17.254.1 {5 at d4:ae:52:7d:0e:2b
172.17.2.2 172.17.254.1 74 £cho (ping) request 1d=2x8001, seq=53/13568, ttl=128 (re
172.17.254.1 172.17.2.2 74 Echo (ping) reply id=0x0001, 2eq=53/13568, ttl=128 (re
Wware_2a:77:0a Broadcast 60 Who has 172.17.246.25@2 Tell 172.17.245.250
172.17.2.2 172.17.254.1 e 74 Echo (ping) request id=0xB001, seq=54/13824, tt1=128 (re
4 172.17.254.1 172.17.2.2 IcMe 74 Echo (ping) reply id=0x0001, seq=54/13824, ttl=128 (re
5 VMware_2a:77:0a Sroadcast ARP 60 Who has 172.17.246,250? Tell 172.17.245.250
5 172.17.2.2 172.17.254.1 IcMp 74 Echo (ping) request id=0x00@1, seq=55/14888, ttl=128 (re
34 5.741486 172.17.254.1 172.17.2.2 ICMp 74 Echo (ping) reply id=2x0001, seqe55/14080, ttl«128 (re
35 6.437483 VMware 2a:77:0a Broadcast ARP 60 Who has 172.17.246.250? Tell 172.17.245.250
37 6.758314 172.17.2.2 172.17.254.1 icve 74 Echo (ping) request id=0x0001, seq~56/14336, ttl=128 (re
38 6.758991 172.17.254.1 172.17.2.2 ICMP 74 Echo (ping) reply id=0x0001, 2eq=56/14336, ttl=128 (re
4@ 7.46157¢ VWware_2a:77:@a Broadcast ARP 60 Who has 172.17.246,250? Tell 172.17.245.25@
Frame 16: 42 bytes on wire (336 bits), 42 bytes captured (336 bii| @200 ff ff ff ff ff ff 74 56 3c 2f b ec @B @5 GO O1 -+ -tV <
» Ethernet II, Src: Giga-Byt _2f:9b:ec (74:56:3c:2f:9b:ec), Dst: Bry @8 0@ 96 04 22 01 74 56 3c 2f 9b ec ac 11 @2 @2 tV <
Address Resolution Protocol (request) @0 00 00 00 80 00 ac 11 fe 01

0



La trame ARP request sert a demander I’adresse MAC d’une machine dont on connait 1’adresse IP.

Quelle signification ont les octets de position 0x04 et 0x05 ligne 0010 ?

Ici les octets de position 0x04 et 0x05 sont la requéte.

Quelle est la longueur d’un message ARP contenu dans la trame ?

28 octets

Quelle est la longueur de la trame ARP Request ?

42 octets

Quelle est la longueur de la trame ARP Reply ?

60 octets

Combien d’octets sont utilisés pour le padding ?

18 octets

» Complétez les rubriques ci-dessous :

Trame ARP Request

@MAC destination = ff: ff: ff: ff: ff: ff
@MAC source = 74: 56: 3c: 2f: 9b: ec
Ethernet Type = 0806

Opcode (valeurs hexa.) =00 01
@MAC de la cible=00:00:00:00:00:00
@IP de la cible =172.17.254.1

» Sélectionnez une trame ICMP Echo Request. A 1’aide du Chapitre 5 (pages 4 et 5), répondez aux

questions suivantes :
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Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?

Les octets de position 0x0C et 0x0D sont 08 00 ce qui veut dire que c’est le protocole IPv4.

Quelle signification a I’octet de position 0x07 ligne 0010 ?

L’octet de position 0x07 est 01 ce qui veut dire que c’est le protocole ICMP.

Quelle est la longueur de la trame ?

74 octets

Quelle est la longueur du paquet IP ?

20 octets

Quelle est la longueur du message ICMP ?

40 octets

Quelle signification a I’octet de position 0x02 ligne 00020 ?

L’octet de position 0%02 est ici 08 qui est le Type de ICMP qui correspond ici au ping request.

A quoi correspondent les octets a partir de I’octet 0x0A, ligne 00020 ?

Les octets a partir de I’octet 0X0A sont les Data.

= Sélectionnez une trame ICMP Echo Reply. Quelle est le nom et la valeur de 1’octet de position
0x02 ligne 00020 ?

L’octet de position 0x02 est 00 qui est également le Type de ICMP qui est ici le ping reply.

4.2. Capture de trames ARP, DNS et ICMP

» Démarrez une capture de trames depuis votre machine physique.
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» Ouvrez une invite de commandes, videz le cache ARP (commande arp -d *) puis effectuez une
requéte ping vers le serveur web www.ac-nice.fr (ping « nom » et non plus ping « @IP ») :

N

2
2

= Arrétez la capture et sauvegardez la sous le nom « CapturelcmpDns »

35 3.244129 172.17.2.2 172.17.254.1 DNS 74 Standard query ©x44c6 A www.ac-nice.fr
36 3.244424 172.17.254.1 172.17.2.2 DNS 126 Standard query response @x44c6 A www.ac-nice.fr OV
37 3.251351 Giga-Byt_2f:9b:ec Broadcast 42 Who has 172.17.250.27 Tell 172.17.2.2 -
38 3,251499 Cisco_97:2¢:56 Giga-8yt_2f:9b:ec 60 172.17.250.2 iz at 00:1f:c8:97:2¢c:56
39 3.2515@9 172.17.2.2 93.184.221.161 74 Echo (ping) request id-@x80@1, seq=113/28928, ttl-
40 3.283614 93.184.221.161 172.17.2.2 74 Echo (ping) reply id=0x0001, seq=113/28928, ttl=
45 4.1638866 VMware 6¢:9c:3e Broadcast 60 Who has 128.0.255.0? Tell 128.0.3.1
47 4.264875 172.17.2.2 93.184.221.161 74 Echo (ping) request id-@x0001, seq=114/29184, ttl«
48 4.326497 93.184.221.161 172.17.2.2 74 Echo (ping) reply 1d=0x0001, seq=114/29184, ttl-
49 4.817840 VMware_6¢:9c:3e 8roadcas 60 Who has 128.0.255.0? Tell 128.0.3.1
51 5.278235 172.17.2.2 93.184,221.161 74 Echo (ping) request id=0x0001, seq=115/29440, ttl=
52 5.350459 93.184.221.161 172.17.2.2 74 Echo (ping) reply id=@x0001, seq~=115/29448, ttls
53 5.502554 VMware _2a:77:0a Broadcast 60 Who has 172.17.246.250? Tell 172.17.245.250
54 5.661311 Giga-Byt_2f:9c:fe Broadcast 60 Who has 172.17.250.2? Tell 172.17.2.21
55 5.817511 VMware_6 - Broadcast 60 Who has 128.0.255.9? Tell 128.0.3.1
57 6.287574 172.17.2.2 93.184,221.161 74 Echo (ping) request id=0xP001, seq=116/29696, ttl-
58 6.369241 93.184,.221.161 172.17.2.2 74 Echo (ping) reply id=@x0001, seq=116/29696, ttl«
59 £.517946 VMware 2a:77:0a Broadcast 60 Who has 172.17.246.250? Tell 172.17.245.250
63 7.541980 VMware_2a: 8roadcast has 172.17.246.250? Tell 172.17.245.250
66 8.565979 VMware 2a:77:0a Broadcast has 172.17.246,2508? Tell 172.17.245.259
69 9,.590184 VMware_2a:77:0a 8roadcast has 172.17.246.250? Tell 172.17,245.250
7@ 19.034307 Giga-Byt 2f:7b:46 Broadcast has 172.17.2.202 Tell 172.17.2.24
Frame 6: 60 bytes on wire (480 bits), 60 bytes captured (480 bit: ff £f £f £f £f £f 90 0c 29 22 77 @2 08 06 00 01 )
Ethernet II, Src: VMware_22:77:0a (00:0c:29:22:77:8a), Dst: Broac @8 00 06 04 90 01 0 Bc 29 22 77 @2 ac 11 5 fa )
Address Resolution Protocol (request) 90 00 00 00 00 00 ac 11 6 fa 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 @0

= La liste des trames commence par une requéte et une réponse ARP. Quelle est I’adresse MAC
recherchée ?

Ici c’est celle de www.ac-nice.fr.

» Complétez les rubriques ci-dessous :

Trame ARP request

@MAC destination = ff : ff : ff : ff : ff : ff
@MAC source = 74: 56: 3c: 2f: 9b: ec
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Ethernet Type = 0806

Opcode (valeurs hexa.) = 00 01
@MAC de la cible=00:00:00:00:00:00
@IP de la cible = 172.17.254.1

» Pour quelle raison trouve-t-on ensuite une requéte DNS avant I’échange de trames ICMP suite a
I’exécution de la commande ping proprement dite ?

C’est pour pouvoir connaitre 1’adresse IP de www.ac-nice.fr.

= Consultez le cache DNS a I’aide de la commande ipconfig /displaydns et vérifiez la présence de
I’enregistrement DNS ac-nice.fr et de 1’adresse IP associée :

de données

trement CHAME

m dfenr
— [

de données

trement (hite)

= Démarrez une nouvelle capture et ressaisissez la commande ping www.ac-nice.fr dans I’invite de
commandes. Vous ne devriez pas constater de requéte DNS puisque |’enregistrement est présent
dans le cache DNS.
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M “Ether

net

@

RE Re==

Qaex

Fichier
4 =
]

|ar|:| or dns or icmp

56
59
68
b
78
7l
7
74
78
i
33
34
85
98
91
a2
96
99
1a4
1ex

[ra]

]

)

<]

Time
6.126584
7.137721
7.156299
7.879767
7.879938
7.879949
7.912871
5.174297
4.892487
8.925835
9.988588
9.958855
9.971379
18.627814
18.911445
18.958398
11.639486
13.869823
13.563950
13.971833

Source
VMware_2a:77:8a
Giga-Byt_2f:9d:13
VMware_2a:77:8a
Giga-Byt_2f:9b:ec
Cisco _97:2c:56
172.17.2.2
93.184.221.161
VMware_2a:77:8a
172.17.2.2
93.184.221.161
172.17.2.2
93.184.221.161
Giga-Byt_2f:9d:13
Giga-Byt 2f:9d:13
172.17.2.2
93.184.221.161
Giga-Byt_2f:9d:13
VMware 2a:77:8a
VMware_6c:9c:3e
Giga-Byt_2f:9d:13

Destination
Broadcast
Broadcast
Broadcast
Broadcast
Giga-Byt_2f:9b:ec
93.184.221.161
172.17.2.2
Broadcast
93.184.221.161
172.17.2.2
93.184.221.161
172.17.2.2
Broadcast
Broadcast
93.184.221.161
172.17.2.2
Broadcast
Broadcast
Broadcast
Broadcast

Protocol

ARP
ARP
ARP
ARP
ARP
ICMP
ICMP
ARP
ItMP
ICMP
ICMP
ICMP
ARP
ARP
IcMP
ICMP
ARP
ARP
ARP
ARP

Length

58
5@
58
42
58
74
74
58
74
74
74

883 FRERR

Info
Who has
Who has

172.17.246.250? Tell 172.17.245.250
172.17.110.192 Tell 172.17.2.13

Who has 172.17.246.2562? Tell 172.17.245.250
Who has 172.17.256.2? Tell 172.17.2.2
172.17.258.2 is at 8@:1f:ca:97:2c:56

Echo (ping) request 1d=8x@@@l, seq=101/25856,
Echo (ping) reply id=exeeel, seq=181/25856,
Who has 172.17.246.258? Tell 172.17.245.258
Echo (ping) request 1id=8x@e8l, seq=162/26112,
Echo (ping) reply id=0x@e8l, seq=182,/26112,
Echo (ping) request id=-8x@081, seq=103/26368,
Echo (ping) reply id=8xeeal, seq=103/26368,
Who has 172.17.118.19? Tell 172.17.2.13

Who has 172.17.110.19? Tell 172.17.2.13

Echo (ping) request 1id=8x8881, seq=184/26624,
Echo (ping) reply id=8xeeal, seq=104/26624,
Who has 172.17.118.19? Tell 172.17.2.13

Who has 172.17.246.2508? Tell 172.17.245.250
Who has 128.8.255.8? Tell 138.6.3.1

Who has 172.17.110.19? Tell 172.17.2.13

ttl-
tt1-

ttl-
ttl-
ttl-
ttl-

tt1-
ttl-

> Frame 1: 68 bytes on wire (488 bits), 68 bytes captured (488 bit
> Ethernet II, Src: Giga-Byt_2f:7f:f1 (74:56:3c:2f:7f:f1), Dst: B
» Address Resoclution Protocol (ARP Announcement)

ff ff ff ff ff ff 74 56
28 0@ 8c @4 @p @1 V4 56
80 62 60 60 68 88 ad fe
/8 a8 8@ e @8 o8 B8 B8

3c 2f 7f f1 @8 @6 86 8l
3c 2f 7f f1 a9 fe de @8
de 93 @2 08 00 00 00 Be
/8 8e 08 e

= Videz le cache DNS a I’aide de la commande ipconfig /flushdns et redémarrez une nouvelle
capture afin de visualiser de nouveau une requéte DNS (capture d’écran a faire) :

[A]arp or icmp or dns

Mo, Time Source Destination Protocol Lengtl Info

6 ©.598815 ViMware_2a:77:@a Broadcast ARP 68 Who has 172.17.246.250? Tell 172.17.245.25@

11 1.779568 GigaByteTech_2f:9b:.. Broadcast ARP 42 who has 172.17.254.17 Tell 172.17.2.2

12 1.779761 Dell 7d:@e:2b GigaByteTech_2f:9b:. ARP 68 172.17.254.1 is at d4:ae:52:7d:@e:2b

13 1.779771 172.17.2.2 172.17.254.1 DNS 76 Standard query @xa@9d A roi.prince.local

14 1.788836 172.17.254.1 172.17.2.2 DNS 92 Standard query response @xa@9d A roi.prince.local A 172.17.254.1
3.244129 172.17.2.2 172.17.254.1 DNS 74 Standard query @x44c6 A www.ac-nice.fr

36 3.244424 172.17.254.1 172.17.2.2 DNS 126 Standard query response @x44c6 A www.ac-nice.fr ONAME cs234.wpc.alphacdn.net A 93.184.221.161
37 3.251351 GigaByteTech_2f:9b:.. Broadcast ARP 42 Who has 172.17.250.27 Tell 172.17.2.2

38 3.251499 Cisco_97:2c:56 GigaByteTech_2f:9b:.. ARP 6@ 172.17.250.2 is at @0:1f:ca:97:2¢:56

39 3.251509 172.17.2.2 93.184.221.161 cMP 74 Echo (ping) request id=8x8@01, seq=113/28928, ttl=128 (reply in 48)
40 3.283614 93.184.221.161 172.17.2.2 IcMP 74 Echo (ping) reply  id=0x0001, seq=113/28928, ttl=56 (request in 39)
45 4.168866 VMware_6c:9c:3e Broadcast ARP 68 Who has 128.9.255.0? Tell 128.0.3.1
47 4.264875 172.17.2.2 93.184.221.161 P 74 Echo (ping) request id=8x8@01, seq=114/29184, ttl=128 (reply in 48)
43 4.326407 93.184.221.161 172.17.2.2 P 74 Echo (ping) reply  1d=0x0001, seq=114/29184, ttl=56 (request in 47)
49 4,817848 VMware_6c:9c:3e Broadcast ARP 68 Who has 128.9.255.0? Tell 128.0.3.1

51 5.278235 172.17.2.2 93.184.221.161 cMP 74 Echo (ping) request id=8x8@01, seq=115/29448, ttl=128 (reply in 52)
52 5.358459 93.184.221.161 172.17.2.2 P 74 Echo (ping) reply  1d=0x0001, seq=115/2944@, ttl=56 (request in 51)
53 5 s@vees \lhumre 2m-77-@= 4 ngp 60 Who has 172 1 5@> Ta11 172 17 245 25@

Type:
[Stre

IPv4 (BxB388)
am index: 3]

> Internet Protocel Version 4, Src: 172.17.2.2

Destination Port: 53

v [0ser Datagram Protocol, Src Port: 52827, Dst Port: 53
Source Port: 52827

Lengt

[Stre

[Time

Trans

Quest
Answe

Addit

h: 48

am index: 1]

stamps]

UDP payload (32 bytes)
~ Domain Name System (query)

action ID: Bx44c6

ions: 1
r RRs: @

Authority RRs: @

ional RRs: &

Checksum: @x586@ [unverified]
[Checksum Status: Unverified]

[Stream Packet Number: 3]

Flags: @x@180 Standard query

Queries
~ www.ac-nice.fr: type A, class IN
Name: www.ac-nice.fr

[Name Length: 14]
[Label Count: 3]

Type: A (1) (Host Address)

Class: IN (@x0601)

»[Frame 35 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{AGAICS4A-A1CD-4FSE-A7DE-FE996EB4SDIB), id @
v Ethernet II, Src: GigaByteTech_2f:9b:ec (74:56:3c:2f:9b:ec), Dst:
> Destination: Dell_7d:@e:2b (d4:ae:52:7d:@e:2b)

> Source: GigaByteTech_2fi9biec (74:56:3c:2f:9b:ec)

Dell_7d:@e:2b (d4:ae:52:7d:@e:2b)

da ae 52 7d @e 2b 74 56 3c 2f 9b ec[@s @@ 45 BB
8018 90 3c bb cd 90 00 56 [11] @8 ee ac 11 o2 o2 [TEEE
aaza [FHN cb 3b[@B 35 Jee 28 S8 6@ 44 5 @1 88 66 81
9030 00 00 @0 00 00 60 ©3[77_77 77|07 61 63 2d 6e 69

63 65 @2 66 72 68 8@ @1 @8 a1
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* Quels sont les différents protocoles encapsulés dans une trame DNS ?

Ici ce sont les protocoles IPv4 et UDP.

= Quelle est la machine destinataire de la requéte DNS ? Quelle est son IP (en-téte IP) ?

La machine destinataire de la requéte DNS sera le serveur ROI qui a comme [P 172.17.254.1

= Quelle signification ont les octets de position 0x0C, 0x0D ligne 0000 et 0x07 ligne 0010 ?

Les octets de position 0x0C et 0x0D appartiennent au champ Ethertype qui sont 08 00 ce qui veut
dire que nous sommes sous IPv4 et I’octet 0x07 qui appartient au champ réseau et qui est 11 ce qui
veut dire que nous sommes sous UDP.

= Quelle signification ont les octets de position 0x04 et 0x05 ligne 0020 ?

Les octets de position 0x04 et 0x05 sont 00 35 qui sont le port de destination. Ce qui correspond au
port 53.

= Développez la section Domain Name System (query) et plus précisément la rubrique Queries.
Quels sont les valeurs hexadécimales des octets correspondant au nom de domaine internet
acnice.fr ?

Les valeurs hexadécimales des octets correspondant au nom de domaine internet acnice.fr sont 07
61 63 2d 6e 69 63 65 02 66 72 00.

= Sélectionnez la trame comportant la réponse a la requéte DNS et développez la section Domain
Name System (response) et plus particulierement la rubrique Answers. Recherchez les valeurs
hexadécimales et décimales de 1’adresse IP du serveur web hébergeant le site de 1’académie de
Nice.

Les valeurs hexa sont cO 2c 00 01 00 01 00 00 09 be 00 01 5d b8 dd al.
Et ’adresse IP est 93.184.221.161
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4.3. Commande Tracert et capture de trames ICMP.

» Démarrez une capture de trames depuis votre machine physique.

= Ouvrez une invite de commandes et saisissez la commande tracert www.ac-nice.fr.

= Une fois I’itinéraire déterminé, arrétez la capture et sauvegardez la sous le nom « CaptureTracert

».

4 CaptureTracert

18/1

Wireshark capture...

11 Ko

= Limitez 1’affichage des trames a celles encapsulant le protocole ICMP (zone Filter) :

BE3 -+

) Source
' 5 8.193418 192.168[187.45
6 3.741066 192.168)1187.45
9 7.741820

11.741795
15.746932
19.7465%98
23.74557¢

.168.187.456
-168.187.45

417846
.249528

.168.187.46
-168.187.46

. 735619

. 791512
o

.9206593 .168.187.456

)

. 998857 .168.187.46
.818930 .168.187.45

39.158
.168.187.46
.168.187.46

-168.187.456

.197384

.168.187.46
-319868 .168.187.46
-168,187.46

.168.187.46

Destination

93.184,221.161
93.184,.221.161
93.184.221.161
93.184.221.161
93.184.221.161
93.184,221.161
93,184,221.161

93.184.221.161
93.184.221.161

93.184.221.16

93.184,221.161
;3:154.221;161

221.161
;;.184.2;;;1;;
93.164.221.161
95.184.221
192.168.187.4
93.184.221.161
;;:184.221.iéi
;;.lé;.ZZI.i;I
192.16 « 40
93.184.221.161
;3.184;2&1.16i
5;118;;22i.£;1
93:1&4.22i.1éi
93.184,221.161
é;:lé;.l;i;lél

93.184,221.161

(ping)

Echo (ping)
Echo (ping)

(ping)

request
request
reguest
request
request
request
request

request

request

(ping)

(ping)

(ping)
(ping)
(ping)

(ping)

(ping)
(ping).
(ping)

(ping)

(ping)

(ping)

(ping)

request

id-exeee1,

request

request

request

request
regquest

request

request

request

id-oxeo01,
id=0xeeal,
id=axeoe1,
id-exeeel,
id=0x0eo1,
id=6x0001,

id-exee01,

id=ex0001,

id~oxeeel,

id-gxeeel,

id-axeool,

x00a1,

e

i (T ¢
id«x0001,

id-8xeee1,
g (Vime to
id=@xesel

v t

id-ox0eol,

4 fme ¢t

e t

id=0x0001,

Téme t

id-exeeel,

ne t

id=exeeel,

id=0x0001,

seq=283/6513,
id~oxeeel,

id=0x0001,

id=0x0e01,
id=0x0001, =
id-0xeeel1,

ive excee

5eqw295/9985, ttle]

seqe268/3073,
seq=269/3329, | ttl=]
seqw27@/3585,
seq=271/3841,
seq=272/4097,
seq=273/4353,
seq=274/4609,

seqe275/486

seqe276/5121,

seq-;77/537;,
eqe278/5633,
seq-;;9/5;89,
;Qq-zse}oxas,
;ea-;él;;4éi,

seqe=282/6657,

y

seq=284/7169,

exceeded

seq=285/7425,

Llive exceeded

seq=286/7681,

ttl=]
ttls]
50q=289/8449, ttle:f

£eq=299/8705, ttls¢

i exceeded in tri
seqe291/8961, ttle
e exceeded in t
5eqw292/9217, ttleS
5eq=29/9473, te1et
;e;-;aakgfss,‘;tl;f

d 3
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» Sélectionnez la premiere trame ICMP Echo request. Développez 1’en-téte IP. Quelle est 1’adresse
IP Destination (valeurs déci. et hexa.) ?

I’adresse IP destination en décimale est 93.184.221.161 et en hexadécimale c’est 5d b8 dd al.

= Sélectionnez le champ TTL. Quelle est la valeur portée par ce champ (valeurs déci. et hexa.) ?

La valeur déci du champ TTL est 1 et en hexa c’est 01.

» Développez la section correspondant au message ICMP. Quelle est la valeur portée par le champ
Type (valeurs déci. et hexa.) ?

La valeur du champ Type en déci. est 8 et en hexa sa valeur est 08.

» Sélectionnez la trame, comportant un message d’erreur ICMP Time-to-live exceeded, envoyée par
le premier routeur rencontré. Développez la section correspondant au message ICMP. Quelle est la
valeur portée par le champ Type (valeurs déci. et hexa.) ?

La valeur du champ Type est 11 en déci et Ob en hexa.
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