TP4 : analyse de trames DHCP avec Wireshark

Sommaire

(@] o] 1101 £} KT T TSP PSSP PP PPPTUPRPRPRON 1
1. Processus d’acquisition d’une adresse IPv4 .................cccooiiiiiiii i 1
2. Capture de trames DHCP avec WIreShark. ...........ccocuoiiiiiiiieiseeeiseee e 1
4. Etude de latrame DHCP DISCOVER. ........oooiiii e 5
Objectifs :

e Découvrir les trames DHCP ;

o Identifier les champs des différents en-tétes dans une trame Ethernet et mettre en évidence
la structure en couche du modele TCP/IP ainsi que le mécanisme de 1’encapsulation ;

e Etude spécifique du datagramme UDP.

1. Processus d’acquisition d’une adresse IPv4

Ce processus comporte quatre phases comme montré dans la figure suivante :

=————————DHCPDISCOVER =
-~ HCPOFFER
e DHCPREQUES T i

-f— NHUCP ALK e
Client DHCP Serveur DHCP

- Le PEGIGEOIBIBAEE (Dynamic Host Configuration Protocol) permet & un héte (client DHCP)
de contacter un serveur DHCP afin d’obtenir une adresse IP dynamiquement. Le client DHCP
envoie pour cela un [fiESsa0IDHCPIDISCOVER (trame de broadcast) du port source UDP
68 (client DHCP) vers le port destination UDP 67 (serveur DHCP).

Tout serveur DHCP recevant le message DHCPDISCOVER doit traiter cette requéte.

- Le serveur DHCP détermine dans quelle étendue se trouve le demandeur et lui assigne une
adresse provenant des adresses libres de I’étendue. L’envoi de ’adresse du serveur au client se
fait au moyen d’un [TICSSAUCIDHICPIOEEER depuis le port UDP 67 vers le port UDP 68
contenant I’adresse IP, le masque de sous-réseau, la durée du bail, ’adresse de la passerelle
ainsi que 1’adresse du serveur DNS.

- Le client est tenu d’accepter la premiére adresse IP offerte provenant d’un DHCPOFFER quel

ue soit le serveur DHCP (si présence de plusieurs serveurs DHCP) et de retourner un [fiEssage

_ (trame de broadcast) du port UDP 68 vers le port UDP 67 afin de signifier
qu’il veut utiliser cette adresse IP.

- Le serveur DHCP concerné retourne auprés du client un [fieSsa0eIDEICPAGK en utilisant le
port UDP 67 vers le port UDP 68, ce qui permet au client d’utiliser I’adresse IP pendant la durée
du bail.

2. Capture de trames DHCP avec Wireshark.

= Les propriétés TCP/IPv4 de votre machine physique doivent étre définies de maniere & obtenir
automatiquement les parameétres IP (adresse IP, masque de sous-réseau, passerelle ainsi que
I’adresse du serveur DNS) aupres du serveur DHCP ROI :

& Afficher les connexions réseau et cliquer droit sur la carte réseau puis sélectionner
Propriétés :
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Gestion de réseau  Partage Général Configuration alternative

Connexion en utiisant Les paramétres IP peuvent étre déterminés automatiquement si votre
& Kiler Wireless-n/a/ac 1535 Wireless Network Adapter réseau le permet. Sinon, vous devez demander les paramétres IP
= v appropriés & votre administrateur réseau.
Configurer. )
. (O Obtenir une adresse IP automatiquement
Cette connexion utilise les éléments suivants _
— = 2 (O Utiliser I'adresse IP suivante :
V] B8 Client pour les réseaux Microsoft
v 8 VMware Bridge Protocol
v E] Partage de fichiers et imprimantes Réseaux Microsoft
V] 58 VitualBox NDIS6 Bridged Networking Driver
] %8 Npcap Packet Driver (NPCAP)
o D e e cacuate 0S
¥l s Protocole Intemet version 4 (TCP/IPv4) © Obtenir les adresses des serveurs DNS automatiquement
(O) Utiliser I'adresse de serveur DNS suivante :
Installer Propriétés

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

Valider les paramefres en quittant

Avance,..

OK Annuler oK Annuler
= Quvrez une invite de commandes et saisissez la commande ipconfig /all :
BEA Administrateur : Invite de commandes EI@
C:\Windnus\system32 i
Configuration IP de Windouws

P 172.17.X.Y/16
Suffixe DNS principal . . . . . .

Tope de booun neipal - - - - - - Ty Passerelle : routeur Cisco
Routage IP activé . . . ... ..:HN Serveur DHCP et DNS : serveur ROI

Hom de 1'héte . . . . . . . . . .

Proxy WINS activé . . Mu
Lizte de recherche du sufflxe DNS. ho.

Carte Ethernet Connexion au réseau local

Suffixe DNS propre a la connexion. . .

Description. . . . . . . . - . . . . . arte Intel<R> PRO-18808 MI pour stat
ion de travail
Adresse phgsu{ue f e e e e e . -

DHCP active. . . . . . . :
Configuration autnmathue actluée. -
Adresse IPvb de liaison locale. . . fe BB::P94e Lal3@:78fd:3a95x11{préféré

bl
Adresse IPv4. . . . . . . . . . . . i 192,168 1. 21 préféred
Masque de sous—réseau. . 255, 255 255 .6
Bail obtenu. . . . . . . mardy SET embre 2813 22:22:14
Bail expirant. . . . . by zseptemhre 2013 22:22:44

hom
C
as - BB 27-F3-59-7C
Qu
Qu

Passerelle par de{-'aut. 192.163.1.1
Serveur DHCPF . . . . . 172.168.1.1
IAID DHCPub . . I

DUID de client DHCPu6. . . . . . . .°: P@-#1-BP-B1—19-CB-DB-BF—B8—BB-27-F3-59

—7C
Serveurs DNS. . . . . . . . . . . .. 192.168.1.1

MetBIOE swr Tepip. . - . . - . . . .

wlde r oo
@
TR

Quelle est ’adresse IP attribuée par le serveur DHCP « ROI » & votre poste de travail ?

= Renseignez les autres éléments ci-dessous :
DHCP active

Masque de sous-réseau
Bail obtenu
Bail expirant
Passerelle par défaut
Serveur DHCP
Serveur DNS
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A titre de comparaison, la commande ipconfig ne renvoie que les informations suivantes :

B Administrateur : Invite de commandes EI@

-~

C:xWindowsssystem32 >ipconf iy

Configuration IP de Windows

Carte Ethernet Connexion au réseau local :

Suffixe DHS propre A& la connexion. . . = home

Adresse IPvb de liaison locale. . . . .= feB@::f74e:5a3B:7Bfd:3a95x11
Adresse IPvd4. . . . . . . . . . . . . .5 192.168.1.21

Masque de sous—-w»éseau. . . . . . . . . = 255 254 25L @

Passerelle par défaut. . . . . . . . . = 192.168.1.1

= Démarrez une capture de trames a 1’aide de Wireshark.

= Vous allez générer un peu de trafic entre votre poste de travail et le serveur « Roi ». Ouvrez une
invite de commandes et tapez successivement les commandes :
- ipconfig /release
- ipconfig /renew

= Ne fermez pas I’invite de commandes, revenez a la fenétre de Wireshark et cliquez sur le bouton
Arrét de la capture et enregistrez les informations capturées dans un fichier nommez
« TramesDHCP » :

La commande ipconfig /release permet de libérer 1’adresse IP qui avait été obtenue (trame
DHCP RELEASE). L’adresse devient alors 0.0.0.0 ce qui signifie en réalité que la carte réseau
correspondante ne dispose plus d’une adresse IP.

La commande ipconfig /renew provoque I’envoi d’une requéte a un serveur DHCP (trame
DHCPDISCOVER) dont I’objet est d’obtenir ou de renouveler un bail, c'est-a-dire a la fois une
adresse IP et le droit de I’utiliser pendant un certain temps.

= A partir des renseignements obtenus a I’aide de la commande ipconfig /release, renseignez les
éléments ci-dessous :
Adresse IPv4

Masque de sous-réseau
Passerelle par défaut

= A partir des renseignements obtenus a 1’aide de la commande ipconfig /renew, renseignez les
éléments ci-dessous :
Adresse 1Pv4

Masque de sous-réseau
Passerelle par défaut

= Limitez I’affichage des trames a celles encapsulant les protocoles DHCP (zone Filter). Rappelez-
vous que le protocole DHCP est une extension du (Bootstrap protocole). A
I’exception des adresses physiques et logiques, la fenétre de capture obtenue devrait ressembler
a celle figurant ci-apres (la trame 506 DHCP DISCOVER a ici été sélectionnée et la section
correspondant a 1’en-téte Ethernet a été développée) :
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i DHCP.pcapng [Wrreshaql:}&l (SVM Rev m ftrunk-

File Edit View Go Capture Analyze 3Statistics Telephony Tools Internals Help

B e XZE QAT L Q Q@ 172.17.X.Y/16
Filter: | bootp l |E| Expression.. Clear Apply Save

Destination
192.168.1.1
255.255.255.255
255.255.255.255
192.168.1.

MNa. ime
76 79.188673
506 191. 52865
511 194,7815830.0.0.
512 194,79995%

Protocel Length
DHCP 34 Release Transaction ID 0x39d2f089
DHCP 34 Discover Transaction ID Oxdléfebald
DHCP 34 Discover Transaction ID Oxdl&febald
DHCP 34 offer Transaction ID Oxdlefebald

513 194, 800823 DHCP 34 Regquest Transaction ID Oxdlé&febald

514 194. 81550 DHCP 34 ACK - Transaction ID Oxdléfebald
4 | UL}

Frame 506: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface 0

Source:
Type: IP (0x0B00)

Internet Protocol version 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)

Bootstrap Protocol

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00b0
00cO
0odo
00e0
oofo

ET de trame :
14 octets

(6 pour MACD +6
pour MAC S + 2 pour
Ethertype )

Cette fenétre est scindée en 3 parties :

La partie supérieure est un résumé des échanges. Elle affiche la liste des trames. Chaque trame
capturée par I’analyseur de protocole fait I’objet d’une ligne qui ne reprend que ’essentiel a savoir
un numéro, le temps écoulé depuis le début de la capture, 1’adresse IP source, 1’adresse IP destination,
le protocole le plus élevé décelé dans la trame (celui qui est encapsulé de la facon la plus profonde)
et un commentaire succinct.

La premiére trame est un message DHCP RELEASE. Elle a éte genérée par la saisie de lacommande
ipconfig /release a partir du poste client DHCP.

La deuxieme requéte DHCP émise par le poste client est un message DHCP DISCOVER. Elle est
la conséquence de la saisie de la commande ipconfig /renew. Le serveur répond par un message
DHCP OFFER, en particulier pour soumettre une adresse IP au client. Le client répond par un
message DHCP REQUEST pour faire valider son adresse IP. Le serveur répond par un DHCP ACK
pour confirmation de l'attribution.

La partie centrale présente le détail de la trame sélectionnée dans la partie supérieure. On trouve,
dans cette partie, les en-tétes des différents protocoles encapsulés dans la trame Ethernet ainsi que
les données DHCP.

La partie basse affiche, au format hexadécimal, les données brutes de la trame sélectionnée, a raison
de 16 octets par ligne. Si la valeur d’un octet correspond a un caractére visualisable de la table ASCII,
alors celui-ci est affiché dans la partie droite. Dans le cas contraire, le caractere est remplacé par un
point. Ainsi, si une partie de trame comporte du texte brut, I’analyseur de protocole permet d’en
prendre immediatement connaissance.
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4. Etude de latrame DHCP DISCOVER.

Sélectionnez, comme dans la figure ci-dessus, la section Ethernet (en-téte de trame) de la trame

DHCPDISCOVER et identifiez les adresses MAC source et destination dans le volet des octets :

= Caractérisez I’adresse de couche 2 de destination de cette trame :

= Quel est le champ qui suit immédiatement les deux adresses MAC ?
= Quelle valeur contient-il ? Que signifie t-elle ?
= Quels sont les protocoles inclus dans cette trame ?

= Sélectionnez, comme dans la figure ci-dessous, ’EHIGIGME contenu dans la trame DHCP

Discover.

version: 4

Total Length: 328
Identification: 0x5de5 (24037)
@ Flags: 0x00
Fragment offset: 0
Time to live: 128
IProtoc01: UDP (1?)'
Hegade HeCk m: X0
source: 0.0.0.0 (0.0.0.0)
Destination: 255.255.255.255 (255.255.255.255)
T UNKNown ]

[+ User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
# Bootstrap Protocol

0000 fF FF £F Ff 9 15 05 00 J
0010 - cO 00 00 00
0020 UL UL U

0030 00 00 00 00 00 00
0040 00 00 00 00 00 00 90 4c e5 3a b9 15 00 00 00 00
10050 00 00 00 00 00 00 00 OO 00 00 00 00 OO0 00 00 00

# Frame 506: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface 0
# Ethernet II, Src: HonHaiPr_3a:b9:15 (90:4c:e5:3a:b9:15), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Internet Protocol version 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

Header 1ength: 20 bxzeg
@ Differentiated Services Field: 0x00 (DSCP Ox00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))

ET de paquet :
20 octets
(le 10°™ est le champ

protocole et les 8
derniers sont les IP
Source et IP
Destination )

= Quel est le champ de 1’ EilIGIGHE permettant de connaitre le protocole de transport des figssaces

BBIBB > Préciser la valeur de ce champ ainsi que le nom du protocole.

= Renseignez ci-dessous les champs d’en-téte IP suivants :

Version =
IHL (val. déci. et hexa.) =

Protocole (val. déci. et hexa.) =

Source address (val. déci. et hexa.) =
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Destination address (val. déci. et hexa.) =

= Que signifie la valeur contenue dans le champ EEiCSSCHIEISOUEGE

= Caractérisez | IESEICIONONBISIIBIOBSHIARION de cette trame :

= Sélectionnez, comme dans la figure ci-dessous, I’en-téte du datagramme UDP contenu dans la
trame DHCP Discover.

Frame 506: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface 0
Ethernet II, Src: HonHaiPr_3a:b9:15 (90:4c:e5:3a:b9:15), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol version 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)

= User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Source port: bootpc (68)
pestination port: bootps (67)
Length: 308
Checksum: 0Ox3cdé [validation disabled]
Bootstrap Protocol

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090

Rappel :

On distingue deux types d’BPPICAHION : celles qui nécessitent un transport fiable des données sans
nécessité de rapidité (serveur web, de messagerie, SSH...) et celles qui nécessitent un transport rapide
des informations sans nécessité de fiabilité (applications de streaming comme la radio et la télévision
sur Internet, téléphonie sur Internet). Ces derniéres peuvent se permettre de perdre des informations
alors que les premieres ont besoin que chaque paquet émis soit recu colte que codte.

C’est la raison pour laquelle on trouve deux protocoles de transport qui répondent a deux types de
besoin bien distincts : le protocole TCP (Transmission Control Protocol) et le protocole UDP (User
Datagram Protocol).

UDP est un protocole rapide mais donc « peu fiable ». Contrairement a . c’est un protocole dit

« non connecté », ¢’est-a-dire avant le transfert

des données, sans acquittement par le receveur pour chaque paquet envoye et sans fermeture de

connexion. L’objectif est de transférer les données le plus rapidement possible et non pas de savoir si

elles ont été bien recues. En conséquence, UDP est un & avec un en-téte de
de seulement 8'0CtetS (contre 20 octets pour I’en-téte TCP).

Le format de la trame DHCP et du datagramme UDP est le suivant :

7 octets 1 octet 6 octets 6 octets 2 octets 46 & 1 500 octets 4 octets
. Start Frame | Adresse Adresse ETIP ET UDP Données
Préambule . L Ethertype FCS
Delimitateur| Destination Source 20 octets 8 octets DHCP

Datagramme UDP

Port Pont

Source  Destination Longueur  Checksum

4b| 2 octets ] 2 octets I 2 octets I 2 octets |

» Quel est le nom du champ de 1’en-téte de transport permettant le démultiplexage de protocole ?
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Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale correspondante
figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020) ;

Quel est le protocole applicatif encapsulé dans le datagramme UDP ?

Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client ?
Identifier la valeur hexadécimale correspondante figurant dans le volet des octets.

Sélectionnez la section BOOISITAPIPIOOC0I contenu dans la trame DHCP Discover :

Filter:  bootp IZI Expression.. Clear Apply Save
MNo. Time Source Destination Protocol Length Info
76 79.1886730192.168.1.10 192.168.1.1 DHCP Transaction ID 0x39d2f089

D'I scover

506 191.528651 0.0.0.0 255.255.255.255 DHCP Transaction ID Oxdl6febal
511 194.781582 0.0.0.0 255.255.255.255 DHCR -~ TEPHCE - Transaction ID Oxdl6febal
512 194.799952192.168.1.1 192.168.1.10 ,DHEP 342 DHCP foer - Transaction ID Oxdl6febal
513 194. 800821 0.0.0.0 255.255.255.255" DHCP 344 DHCP Request - Transaction ID Oxdlé&febal
514 194.815509192.168.1.1 192.168.1;19' DHCP 342 DHCP ACK - Transaction ID Oxdl6febal
7 User Datagram—Preteco rc Port: boo;pe'(és), Dst Port: bootps (67)
Footstrap Protoco1 -7

Message type Boot Request )
S Eth

Hardware address length: 6\

Hops: O \
Transaction ID: Oxdi&feba0
seconds elapsed: 0 \

# Bootp flags: Ox0000 (Un1cas )
Client IP address: 0.0.0. CD 0.0.0)
your (client) IP address U q 0.0 (0.0.0.0)
Next serwver IP address: 0.0.0 (0.0.0.0)

Relay agent IP address: 0 0.0}0 (0.0.0.0)
Client MAC address: HonHaiPr_3a:b9:15 (90:4c:e5:3a:b9:15)
Client hardware address paddﬁﬁg: 00000000000000000000
server host name not given \
Boot file name not given
Magic cookie: DHCP

= option: (53) DHCP Message Type

= [

DHCP: Discover (1)

E Bpgion: (61) Client <

1
1
\
1
1
1

déptifier

1
v A}

0000 fFf ff ff Tf ff ff 90 4#c e5 3a W9 15 08 00 45 00  ....... L .:....E.
0010 Y db cg-e8 00 00 00 ff £f

0020

0030 N )

0040 4c \e5 3a b9 15

0050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 A i 1

0060 00 00 00 00 00 OO0 00 00 E%OD 00 00 00 00 00 00 Donnees appllcatlves

0070 00 00 00 00 00 00 00 00 0O A 1

o080 00 00 0O OO0 OO OO0 00 00 00 BOOTP a partlr de
I’octet de position

0090 00 00 00 00 00 00 00 00 00
00a0 00 00 00 00 00 00 00 00 00 .
0x10 ligne 0020

00bO 00 00 00 00 00 0O OO 00 0O
00cO 00 00 00 00 00 00 00 00 00
00d0 00 00 00 00 00 0O OO 00 0O
00e0 00 00 00 0O 00 0O 00 00 00
0ofo 00 00 00 00 00 00 00 00 00
0100 00 00 00 0O 00 00 00 00 00
0110 00 00 00 00 00 00 63 82 53
0120 90 4c e5 3a b9 15 32 04 O

Le format d’une trame DHCP est identique a celle d’une trame BOOTP. Le premier champ de la
section EOOISIAPIPIONOE0] comporte la valeur 1 si le message est un Boot Request (trame DHCP
émise par le client a destination du serveur) et 2 s’il s’agit d’un Boot Reply (trame DHCP émise par
le serveur a destination du client).

Dans les options, figure la valeur permettant d’identifier le type de message DHCP : DHCP
DISCOVER (1), DHCP OFFER (2), DHCP REQUEST (3), DHCP ACK (5), DHCP RELEASE (7).
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