Chanpitre 4 - Gestion des ohjets Active Directory

1. Utilisateurs, Groupes et Unités d’organisation.

1.1. Création d’un utilisateur de domaine
On distingue deux types de compte d’utilisateur :
- le compte d’utilisateur local dont les informations de compte résident dans le SAM (Secure
Account Manager) local de tout ordinateur (station de travail, serveur membre d’un domaine ou

d’un groupe de travail) ;
- le compte d’utilisateur de domaine qui est stocké dans 1’Active Directory.

Un compte d’utilisateur de domaine peut se connecter sur n’importe quel ordinateur du domaine et
accéder a toutes les ressources du domaine alors qu’un compte d’utilisateur local ne peut se connecter
que sur I’ordinateur considéré.

A Tinstallation d’un serveur Windows Server 2022, deux comptes d’utilisateurs locaux sont
automatiquement créeés : le compte Administrateur et le compte Invité (désactive).

= Pour créer un utilisateur de domaine, ouvrez la console Utilisateurs et ordinateurs Active Directory
en cliquant, dans le Gestionnaire de serveur, sur Qutils puis sur Utilisateurs et ordinateurs Active
Directory.

= Cliquez droit sur le conteneur Users, sélectionnez Nouveau puis Utilisateur :

: Utilisateurs et ordinateurs Active Directory - [m] X
Fichier Action Affichage 7
es|nE o XEBoE Hm T aarah

[ Utilisateurs et ordinateurs Active Direc|| nom Type Description ~
| Requétes enregistrées 2, Administrateur Utlisateur Compte dutilisateur da...
ML S'D'g"”‘few"“a' 82 Administrateurs clés Groupe deséc...  Les membres de ce grou..
uiltin
= N 8% Administrateurs clés Enterprise Groupedeséc.. Les membres de ce grou...
omputers
~ p. %Admlmstrataurs de l'entreprise Groupedeséc..  Administrateurs désigné...
=7 Domain Controllers
%Admlmstrataurs DHCP Groupe deséc..  Les membres qui ont un...
_| ForeignSecurityPrincipals
| Managed Senvice Accounts B2 Administrateurs du schéma Groupe de séc...  Administrateurs désigné...
Use B &dmins du domaine Groupe deséc..  Administrateurs désigné.
Délégation de contréle... =urs de domaine Groupe deséc...  Tous les contréleurs de ...
Rechercher... zurs de domaine clenables Groupedeséc..  Les membres de ce grou...
Groupe deséc..  Les membres de ce grou...
Nouveau > Ordinateur i
Groupe deséc.,  Les membres de ce grou..,
Toutes les tiches ’ Contact Groupe deséc..  Groupe des administrate...
Affichage , Groupe Groupe deséc...  Les clients DNS qui sont ..
InetOrgPerson Groupedeséc..  Les membres de ce grou...
Actualiser msDS-KeyCredential orisé Groupe deséc..  Les mots de passe des...
Exporter la liste... msDS-ResourcePropertyList 1€ Groupedeséc., Les mots de passe des..,
Utilizate C te d'utilisateur inv...
Propriétés msD5-ShadowPrincipalContainer =L e
Groupe deséc..  Tous les invités du dom...
Mide G mggr e Groupedeséc.. Toutes les stations de tra...
&, Proprié Alias de file d'attente MSMQ Groupe deséc..  Les membres de ce grou...
EBProtect Imprimante Groupe deséc.,  Les membres de ce grou..,
B Serveur Utilisateur Groupe deséc...  Les serveurs de ce group...
B2, Utilisat Dospatagd Groupe deséc..  Les membres qui ont un... v
< 3|« >

» Tapez le Nom de I'utilisateur (Utilisateurl) ainsi que le Nom d’ouverture de session (2 manieres
de se connecter) :

Mouvel objet - Utilisateur *
_2} Créerdans :  sio-exupery local/Users
Prénom : | | Inttiales : | |
MNom : |Uti|isateur1 |
Nom complet : |Uti|isateur1 |
MNom d'ouverture de session de |'utiisateur : < Use rP I’I nCl pal N ame
Utilisateur | @sio-exupery local ~
Mom d'ouverture de session de |'utilisateur (antérieur & Windows 2000) |
SIO-EXUPERT\ | vtsateurt — samAccountName

Précédent Annuler
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= Saisissez un mot de passe (AzertyO) puis confirmez-le. Vous étes amené ensuite a préciser si
I’utilisateur doit changer le mot de passe a la prochaine ouverture de session ou si I’utilisateur ne peut
pas changer de mot de passe. Cochez L utilisateur ne peut pas changer de mot de passe et Le mot
de passe n’expire jamais :

Mouvel objet - Utilisateur had

; Créerdans : sio-exupery local/Users
4

Mot de passe : |uuuo ‘

Corfimer | mot de passe |oouuo ‘

[ L utilisateur doit changer le mot de passe 4 la prochaine ouverture de session
L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[[] Le compte est désactivé

< Précédent Annuler

Par défaut, la stratégie locale sur un serveur Windows 2022 impose des mots de passe complexes
respectant la régle suivante :

=>» Chaque mot de passe doit comporter au moins trois catégories de caractéres parmi les 4 catégories
suivantes : les lettres majuscules (A-Z), les lettres minuscules (a-z), les chiffres (0-9) et les
caractéres spéciaux (@ !$*-&...).

= Recherchez votre utilisateur dans Utilisateurs et ordinateuirs Active Directory (conteneur Users) :

] Utilisateurs et erdinateurs Active Directory - [m| X

Fichier Action Affichage 7

| FE B XEd: BRI PeETER

f  }
: Utilisateurs et ordinateurs Active Direc|| nom I Type I Description A
. Requétes enregistrées I% Administrateur Utilisateur I Compte d'utilisateur d'a...

v = S_IU_;(JL;‘E:W‘IME‘ EAumlmstrateurscles Groupe deseéc..  Les membres de ce grou..
- Computers %Administrateurs clés Enterprise Groupe deséc..  Les membres de ce grou...
o %Administrateurs de I'entreprise Groupe de séc..  Administrateurs désigné..,

2| Domain Controllers

= ForeignSecurityPrincipals %Administrateurs DHCP Groupe deséc..  Les membres qui ont un...

= panaoe d Service Accounts I Administrateurs du schéma Groupe de séc..  Administrateurs désigné...
ll 42, Admins du domaine Groupedeséc..' Administrateurs désigné...
g- Tontroleurs de domane Groupe desec..  Tous les contrdleurs de ...

%Cuntrdleursdedumaineclunablas Groupe deséc..  Les membres de ce grou..,
%Contréleurs de domaine d'entreprise en lecture seule Groupe deséc..  Les membres de ce grou..
%ContréleursdedomaineenIecture seule Groupe deséc..  Les membres de ce grou...
%DnsAdmins Groupe deséc..  Groupe des administrate...
%DnsUpdatePery Groupe deséc..  Les clients DNS qui sont ..
%Edlteursde certificats Groupe deséc..  Les membres de ce grou..
%Groupe de réplication dont le mot de passe RODC est autorisé Groupe deséc..  Les mots de passe des ...

%Groupe de réplication dont le mot de passe RODC est refusé  Groupe deséc..  Les mots de passe des ...

E;;In\rité Utilisateur Compte d'utilisateur inv...
%In\rltés du domaine Groupe deséc..  Tous les invités du dom...
%Ordinateurs du domaine Groupe deséc..  Toutes les stations de tra...
%Propriétaires créateurs de la stratégie de groupe Groupe deséc..  Les membres de ce grou...
%Protected Users Groupe deséc..  Les membres de ce grou..

¥ Serveurs RAS et 145
Utilisateurl

Groupe de séc...  Les serveurs de ce group...

Utilisateur

< > >

Pour modifier ou configurer les paramétres de I’utilisateur, vous pouvez double cliquer ou cliquer droit
sur ’utilisateur et sélectionner Propriétes.
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Propriétés de: Utilisateurl ? d
i et i glag distance  Profil des services
Genéral resse| Compte Profil | Téléphones Organisation
|tilizateur
2

Prénom : | | Initiales : I:I

Mom : | Ltilizateur |

Mom complet - | Ltilisateur

|
Description : | |
|

Bureau : |

Muméro de téléphone : | | Autre ..

Adresse de messagerie |

Page Web : | | Autre..

Annuler Appliquer Aide
Certains onglets nécessitent 1’affichage des fonctionnalités avancées. Dans la console _
h, cliquez sur le menu Affichage puis sur Fonctionnalités avancées.

] Utilisateurs et ordinateurs Active Directory - m} ot

Fichier ~Action = Affichage 7

o= $ | ﬂ Ajouter/supprimer des colonnes...
: l{FiliSEtEUIS ete Grandes icones Type
J R_EqUEtES = Petites icones builtinDy

v 53 ;Jo-a(\.J;l.ery Liste Contene;
"1 Builtin e
[ Compu| @ Détais Unite d'c
= p . Contene,
i F;m.alr Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs infrastru

reigr

1 Keys ’ l Fonctionnalités avancéesl Contene
7] Lost&nc Options de filtre... lostAndF
= Contene
% Manags Personnaliser...
] Prograr = msD5-Q
[ 7] System = Program Data Conteneg
[ Users [ System Contene
|| NTDS Quotas 5] TPM Devices msTPM-
1 TPM Devices ] Users Contene

< > € >

Réaffichez les propriétés de Iutilisateur Utilisateurl. L’onglet Editeur d’attributs permet la
visualisation et/ou la modification des attributs LDAP de I’objet.
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Propriétés de: Utilisateur1 ? X
Membre de Réplication de mot de passe Appel entrant Objet Sécurite
Environnement Sessions Contrdle a distance
Général  Adresse  Compte  Profil Téléphones  Organizat £

Profil des services Bureau a distance COM=
Attributs :
Attribut Valeur &
displayMName Ltilisateurl
displayMNamePrintable  <non défini
distinguishedName CN=Ltilisateur1 CN=Users, DC=sio-exupery.C
division <non défini
d5ASignature <non défini>
dSCorePropagationD...  29/03/2018 11:37:09 Panis, Madnd; (0 = (
dynamicLDAPServer <non defini
employeelD <non défini>
employeeNumber <non défini>
employee Type <non défini=
extensionName <non défini
facsimile TelephoneN...  <non défini>
flags <non défini=
fSMO RoleOwner <non défini> 2
< >
Modffier Fittrer
Annuler Appliquer Aide

1.2. Les groupes prédéfinis de I’Active Directory

= Ouvrez le conteneur Users. Agrandissez la colonne Type (cf. page 2). Outre les Ufilisateurs, vous y
trouvez les groupes prédéfinis de I’Active Directory .

= Ouvrez le conteneur BUiltin. Y figurent les groupes Builtin de I'Active Directory :

: Utilisateurs et ordinateurs Active Directory - m} X
Fichier Action Affichage 7
e2H {0/ XD Bm L aardn

: Utilisateurs et ordinateurs Active Direc
| Requétes enregistrées

v [ sio-exupery.local
| Computers
2 | Domain Controllers

“| ForeignSecurityPrincipals
_| Managed Service Accounts

Nom

%Accés compatible pré-Windows 2000

EEA(('ES DCOM service de certificats
Administrateurs

%Adm\mstrateurs Hyper-¥

%Dupli(ateurs

% Générateurs d'approbations de forét entrante

% Groupe d'accés d'autorisation Windows

Type

Groupe de sécurité -

Groupe de sécurité -

Groupe de sécu

Groupe de sécurité -
Groupe de sécurité -
Groupe de sécurité -
Groupe de sécurité -

Domaine local
Domaine local
Domaine local
Domaine local
Domaine local
Domaine local
Domaine local

Description
Un groupe de compatibilité descendant

Les membres de ce groupe sont autoris

Les membres du groupe Administrateul
Les membres de ce groupe disposent d'
Prend en charge la réplication des fichie
Les membres de ce groupe peuvent cré
Les membres de ce groupe ont accés 3

| Users
Domaine local

EB,115_IUSRS

EB Invités

% Lecteurs des journaux d'événements

Groupe de sécurité - Groupe intégré utilisé par les services In

Groupe de sécurité - Domaine local  Les membres du groupe Invités dispose

Groupe de sécurité - Domaine local  Des membres de ce groupe peuvent lire

%Opérateurs d'impression Groupe de sécurité - Domaine local  Les membres peuvent administrer les in

% Opérateurs d'assistance de contréle d'accés Domaine local
5-% Opérateurs de chiffrement

EB Opérateurs de compte

Groupe de sécurité - Les membres de ce groupe peuvent inte

Groupe de sécurité - Domaine local  Les membres sont autorisés a effectuer

Groupe de sécurité - Domaine local  Les membres peuvent administrer les cc

% Opérateurs de configuration réseau Groupe de sécurité - Domaine local  Les membres de ce groupe peuvent dis|

% Opérateurs de sauvegarde Groupe de sécurité - Domaine local  Les membres du groupe Opérateurs de

%Opérataurs de serveur Domaine local
5-% Serveurs Accés Distant RDS

EB Serveurs de licences des services Terminal Server
% Serveurs Gestion RDS

% Serveurs RDS Endpoint

% Storage Replica Administrators

Groupe de sécurité - Les membres peuvent administrer les se

Groupe de sécurité - Domaine local  Les serveurs de ce groupe permettent ai

Groupe de sécurité - Domaine local  Les membres de ce groupe peuvent me

Groupe de sécurité - Domaine local  Les serveurs de ce groupe peuvent effec

Groupe de sécurité - Domaine local  Les serveurs de ce groupe exécutent des

Domaine local

Groupe de sécurité - Les membres de ce groupe bénéficient

1.3. Création d’une unité d’organisation et d’'un groupe d’utilisateurs
 Dans le but de faciliter la gestion des comptes utilisateurs, il est utile de créer des Groupes

afin de ne gérer qu’une seule entité plutdt que chaque utilisateur. L utilisateur hérite,
en effet, des autorisations accordées au groupe.

*  Une unité d’organisation (UO ou OU en anglais) est un Conteneur dans lequel on peut créer des

objets (utilisateurs, groupes, ordinateurs, imprimantes) et sur lequel on peut appliquer des stratégies
de groupe (cf. Chapitre 5). Les UO permettent d’organiser les objets de I’AD de maniére hiérarchique
afin de se rapprocher de I’organigramme logique de 1’entreprise.
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[ Utilisateurs et ardinateurs Active Directon, - O >
Fichier Action Affichage 7
e | 2E 48 XEE HEPeETER

] Utilisateurs et ordinateurs Ac A ["Nom Type Description
J R,EqUEtes enlrengtrees % BT55101-Gre... Groupe de séc..
v Slo—exgp_ery. oea E;, cotta gabriel  Utilisateur
| Builtin
-1 Computers Propriétés de : BTSSIO1-Grenoble 7 0%
2| Domain Controllers
Lforei itePrinci Général Membres  Membre de  Géné par
| Grenoble
2| Ordinateurs Membres :
w |2 Utilisateurs Mom Dossier Services de domaine Active Directory

~ 2| Etudiants
21 BTSSION
2| BTssI02
o3| Professeurs
| Managed Service Acc
w 2| Marseille
2| Ordinateurs
w |2 Utilisateurs
~ 2| Ftudiants
51 BTSSION
2| BTSsI02
5| Professeurs
w (3| Paris
= | Ordinateurs
w (3 Utilisateurs

3_;. cotta gabriel sio-exupery local/Grenoble/ Utilisateurs/Btudiants/BTS S101

. ) Ajouter... Supprimer
w g | Etudiants
2| BTSSION
7 BTSSI02
o Professeurs ¥ Annuler Appliguer
< >

= Pour créer une Unité d’organisation au méme niveau que par exemple le conteneur User, cliquez droit
sur le nom du domaine (sio-exupery.local), sélectionnez Nouveau puis Unité d’organisation :

] Utilisateurs et ordinateurs Active Directory - m} x
Fichier ~Action Affichage 7
e @Ol BB aETah

: Utilisateurs et ordinateurs Active Direc|| Nom Type Description
J Requétes enlregiTtrées [ Builtin builtinDomain

v 5;-:::;:’)’ o Délégation de con‘t}éle... Conteneur Default container for up...
< Comput P Unité d'organi... Defaultcnnta!nerfnrdn...
=7 Domain Chanaer de d . Conteneur Default conta!ner for sec..,
| Foreignt ger de oma‘me.” Conteneur Default container for ma...
| Manage Changer de contrdleur de domaine... Conteneur Default container for up...
< Users Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

Nouveau > Ordinateur
Toutes les tiches > Contact
Affichage ¥ Groupe

InetOrgPerson
Actualiser

msD5-ShadowPrincipalContainer
EpmiiblE- mslmaging-PSPs
Proprigtés Alias de file d'attente MSMO
Imprimante
Utilisateur

Dossier partagé

= Indiquez Eleves pour le nom de 1’unité d’organisation et déprotégez 1’unité d’organisation contre
une suppression accidentelle :
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Mouvel objet - Unité d'organisation *

~Z Créerdans :  sioexupery local’

Nom :

l Il Pje’ger le conteneur contre une suppression accidentelle

i | | e

= Créez un nouvel utilisateur en cliquant droit sur I’UO Eleves :

] Utilisateurs et ordinateurs Active Directery - m} X
Fichier Action Affichage 7

e | rE /O XBdE BHETeETAR

] Utilisateurs et ordinateurs Active Direc|| Nom Type Description
_| Requétes enregistrées
~ [ sio-experylocal Aucun élément a afficher dans cet apercu.
| Builtin
— Computers
= Domain Controllers
_| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
I Hev--
Délégation de contrdle...
Déplacer...
Rechercher...
Nouveau > Ordinateur
Toutes les taches > Contact
Affichage > Groupe
InetOrgPerson
Ectpey msD5-ShadowPrincipalContainer
SHPEIEnSY mslmaging-P5Ps
Renommer Alias de file d'attente MSMQ)
sy Unité d'organisation
Exporter la liste.. .
Imprimante
r Aide Dossier partagé

= Tapez le Nom de I’utilisateur (Elevel) ainsi que le Nom d’ouverture de session :

MNouvel objet - Utilisateur X

; Créerdans :  sio-exupery local/Beves
{0

Prénom | | Initiales : ‘ ‘
Nom : |E|eve1 ‘
Nom complet : |Eleve1

Nom d'ouverture de session de |'utiisateur :

‘Elem | @sio-exupery Jocal v

MNom d'ouverture de session de |'utilisateur {antérieur 3 Windows 2000)
|SIOEXUPERY | [Bever ‘

< Précédent Annuler

= Saisissez un Mot de passe (Azerty0) puis confirmez-le :
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MNouvel objet - Utilisateur x

E) Créer dans :  sic-exupery local/Bleves

Mot de passe

Corfirmer le mot de passe

[ Lutilisateur doit changer le mot de passe & la prochaine ouverture de session
L'utiisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[[] Le compte est desactive

< Précadent Annuler

L’utilisateur Elevel apparait dans le conteneur Eleves :

] Utilisateurs et ordinateurs Active Directory - [m| x
Fichier Action Affichage 7
e 2EH 0 XECRBEIBRETES

:] Utilisateurs et ordinateurs Active Direc|| pom Type Description
=l R.equetes enregistrées & Elevel Utilisateur
v 3 sio-exupery.local
| Builtin

| Computers

= | Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

o | Eleves

= Pour créer un groupe d’utilisateurs, cliquez droit sur ’'UO Eleves, sélectionnez Nouveau puis

Groupe :

] Utilisateurs et erdinateurs Active Directory - m] x
Fichier Action Affichage 7
e |nFE L O0IXBeE BRI R aETE%

: Utilisateurs et ordinateurs Active Direc|| pom Type Description
,J Requétes enregistrées & Elevel Utilisateur
v [ sio-ewpery.local

Builtin
| Computers

| ForeignSecurityPrincipals

el

el

= Domain Controllers

=l

| Managed Service Accounts
]

| Users

2| Eleve<
Délégation de contrdle...
Déplacer...
Rechercher...
MNouveau > Ordinateur
Toutes les tiches » Contact
Affichage >

netUrgHerson
e msDS-ShadowPrincipal Container
SIS mslmaging-P5Ps
Renommer Alias de file d'attente MSMOQ
Epaia . Unité d'organisation
Propriétés Imprimante
Aide Utilisateur
< el Dossier partagé

» Indiquez BTSSIO1 pour le Nom du groupe et conservez la sélection par défaut pour 1’étendue du

groupe

ainsi que pour le type de groupe (SEcUFité) :
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Mouvel objet - Groupe x

% Créer dans : sio-exupery.local/Eleves

Mom du groupe :
| BTSSI101 |

Mom de groupe (antérieur & Windows 2000) :
‘ BTSSI01 |

Etendue du groupe Type de groupe

() Domaine local
(®) Globale (_) Distribution

(O Universelle

o

Cf. https://www.it-connect.fr/chapitres/les-differents-types-de-groupe-de-lactive-directory/ pour les
différentes étendues et les différents types de groupe.

Le groupe d’utilisateurs BTSSIO1 apparait dans le conteneur Eleves :

] Utilisateurs et ordinateurs Active Directory — O X
Fichier Action Affichage 7
e nE /0 XEBOE BRIV aETa%

: Utilisateurs et ordinateurs Active Direc|| Mom Type Description
':_ Requétes enregistrées Groupe de séc...
v sio-exupery.local &, Elevel Utilisateur
| Builtin
| Computers

= | Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
1 Users

= | Eleves

» [l s’agit maintenant d’ajouter I’utilisateur Elevel au groupe BTSSIO1. Double cliquez sur le groupe
BTSSIOL, cliquez sur I’onglet Membres puis sur Ajouter :

Propriétés de : BTSSI01 ? X

Geneéral Membre de Géreé par

Membres :

Nom Dossier Services de domaine Active Directory

S

Annuler Appliquer

= Cliquez sur Avancé (la recherche de I’utilisateur se fera a partir du domaine sio-exupery.local) :
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Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes deservice ou des .. X

Sélectionnez le type de cet objet :

‘des utilisateurs, des comptes de service, des groupes ou Autres objsts | Types d'objets
A partir de cet emplacement :
‘sio-exupery local | Emplacements...

Entrez les noms des obijets & sélectionner (exemples)

| Veérfier les noms

Avance... 0K Annuler

= Cliquez sur Rechercher :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service oud... X

Sélectionnez le type de cet objet

|dss utiisateurs, des comptes de service, des groupes ou Autres objets | Types d'obiets.
A partir de cet i
|5io-exupery.\oca| | Emplacements.

Requétes communes

Description : | Commence par

Comptes désactivés Arméter
Mot de passe sans date d'expiration

Maombre de jours depuis la demiére session

Résultats de la recherche : OK Annuler

MNom Adresse de mes...  Description Dossier

= Double cliquez sur I’utilisateur Elevel :

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou d...
Sélectionnez le type de cet obijet :
|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
A partir de cet emplacement
|550€*UPW local | Emplacements...
Requétes communes
Nom e - | Colonnes..
[Drescription . |Commence par FEEIEEIE
Comptes désactivés Améter
Mot de passe sans date d'expiration
- - - = 3
MNarnbre de jours depuis la dermiére session © 7);_'
0K Annuler
Résuttats de la recherche :
Mom Adresse demes...  Description Dossier ~
83 Administrateur Compte d utilisat sio-exupery local
%Adm\nistrateur... Les membres de...  sio-exuperylocal...
EEAdm\ns dudo.. Administrateurs ... sio-exuperylocal...
% BTSSION sio-exuperylocal..
%Contrﬁleurs d.. Tous les contrdl...  sio-exuperylocal...
%Comrﬁleurs d... Les membres de...  sio-exuperylocal...
%Comrﬁleurs d... Les membres de...  sio-exupenylocal...
A patep Les clients DNS sio-exupery local
[ E|E\J'E'1 sio-exupery local...
 Invité Compte d'utiisat... sio-exuperylocal... v
sy
= Cliquez sur OK:
Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des... X
Sélectionnez le type de cet objet
|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
A pattir de cet emplacement :
|5|o-exupery.local | Emplacements...
Entrez les noms des objets & sélectionner (exemples) :
Blevel (Heve1@sio-exupery local Veérfier les noms
Avance... 0K Annuler
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Vous pourriez entrer directement le nom de 1’objet et cliquer sur Vérifier les noms
Le groupe d’utilisateurs BTSSIO1 comprend 1’utilisateur Elevel :

Propriétés de : BTSSI01 ? X
Général Membres  Membre de  Géné par
Membres
Mom Dossier Services de domaine Active Directary
?_) Elevel sig-exupery local /Bleves
HMouter... Supprimer
ok ] [ i

Double cliquez sur I’ utilisateur Elevel et cliquez sur I’onglet Membre de. Cet utilisateur est membre

du groupe d’utilisateurs BTSSIOL1 ainsi que du groupe prédéfini de 1’ Active Directory Utilisateurs
du domaine :

Propriétés de: Elevel ? ot

Envionnement  Sessions  Contréle & distance  Profil des servi

BeremeeieeheNce  COMs
Général Adresse Compte Profl  Téléphones Organisatiol pe\ entrant

Membre de :

MNom

Dossier Services de domaine Active Directory

BTSSION sio-exupery local/Heves
Ltilisateurs du domaine  sio-exupery local/Users

< 3

Mouter.. Supprimer

Groupe principal :  Utiisateurs du domaine

P Il n'est pas utile de modffier le groupe principal, sauf si vous

Deéfinir le groupe principal .
LOLUE L disposez de clients Macintosh ou d'applications compatibles
POSIX.
Annuler Appliquer Aide
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2. Inscription de WIN11 dans le domaine.

= A partir de la machine virtuelle WIN11, accédez & Systéme : cliquez droit sur le bouton Démarrer,
sélectionnez Systeme (ou tapez Systeme dans la zone de recherche) puis cliquez sur Parameétres
avanceés du systeme :

Systeme > Informations systéme

)F:ES_?; 9360 Renommer ce PC

® Spécifications de I'appareil Copier ~

Nom de I'appareil PC-01

Processeur Intel(R) Core(TM) i7-8550U CPU @ 1.80GHz 2.00 GHz

Mémoire RAM installée 16,0 Go (15,7 Go utilisable)

ID de périphérique 516AC5C4-63B4-43BB-9CBC-11462F86BEAS

ID de produit 00329-10474-10000-AA074

Type du systéme Systeme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile La fonctionnalite d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran

Liens connexes  Domaine ou groupe de travail  Protection du systeme | Paramétres avancés du systéme

= Dans I’onglet Nom de I’ordinateur, cliquez sur le bouton Modifier :

Propriétés systéme X

Paramétres systéme avancés  Protection du systéme  Utilisation a distance
Nom de l'ordinateur Matériel

Q ‘Windows utilise les informations suivantes pour identifier votre
= ordinateur sur le réseau

Description de l'ordinateur U

Par exemple - "L'ordinateur du salon" ou
"L'ordinateur d'Antoine”.

Nom complet de PC01

lordinateur
Groupe de travail WORKGROUP

Identité surle réseau

Pour renommer cet ordinateur, cliquez sur Modifier.

Annuler Appliquer
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Spécifiez le nom du domaine (sio-exupery.local) auquel vous voulez que I’ordinateur devienne
membre :

Vous pouvez modifier le nom etl'appartenance de cet ordinateur.
Ces modifications peuvent influer sur l'acces aux ressources
réseau.

Nom de l'ordinateur :

WINT1
Nom complet de |'ordinateur :
WINT1
Autres...
Membre d'un
o Domaine :
sio-exupery local
() Groupe de travail
WORKGROUP
oK Annuler

Indiquez le nom et le mot de passe d’un compte autorisé a inscrire un ordinateur dans le domaine sio-
exupery.local. Spécifiez le compte administrateur du serveur Windows 2022 :

Sécurité de Windows X

Modification du nom ou du domaine de I'ordinateur
Entrez le nom et le mot de passe d'un compte autorisé & joindre le
domaine,

| administrateur |

[conesees | |

Domaine : sio-exupery.local

Vous devez obtenir le message confirmant 1’inscription de I’ordinateur dans le domaine. Un message
d’avertissement vous précise que 1’ordinateur doit redémarrer.

[ T v M S D TG G A s (s [ i @ Medification du nom ou du demaine de l'ordinateur

.0-. Vous devez redémarrer votre ordinateur

R L our appliguer ces modifications.
'_0_' Bienvenue dans le domaine sio-exupery.local. P Ppiiq

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes,

o)

Cliquez sur Fermer dans I’onglet Nom de I’ordinateur puis cliquez sur Redémarrer maintenant.
Ouvrez ensuite une session depuis le domaine sio-exupery avec par exemple le compte Utilisateurl :

Autre utilisateur

utilisateur1

Connectez-vous & SIO-EXUPERY

Comment me connecter 3 un autre
domaine ?

Accedez a la liste des groupes prédefinis sur un ordinateur local en cliquant droit sur Ce PC (VM
WIN11) puis en sélectionnant Gérer (ou cliquer droit sur le bouton Démarrer). Dans Gestion de
Pordinateur, double cliquez sur Utilisateurs et Groupes locaux puis sur Groupes :
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A Gestion de I'ordinateur - m] X
Fichier Action Affichage 7
e n@EXE= HE
A I?estion de I'ordinateur (local) Mam Description Actions
v it OUtSIS sy:teme de tach Administrateurs Les membres du groupe Administrateurs disposeff Ne[GT1T22 -
gg? Ol:m |(atteurdle)ta)( = " M Administrateurs Hyper-V Les membres de ce groupe disposent d'un accés Autres actions »
D senve eurrt e}-’enemen : % Duplicateurs Prend en charge la réplication des fichiers dans le
ossiers partagés -
v I Utilizateurs et groupes locaux el iis_IUSRS Groupe intégré utilisé par les services Internet (115) | Administrateurs -
N B Invités Les membres du groupe Invités disposent par déf Autres actions »

| Utilisateurs
“ Groupes B/ Lecteurs des journaux d'événements
” i Opérateurs d'assistance de contréle d'accés

O
| Opérateurs de chiffrement

= Gestionnaire de périphériques
i Opérateurs de configuration réseau

v [ Stockage
1= Gestion des disques
::-_(} Services et applications

il Opérateurs de sauvegarde

i/ System Managed Accounts Group

B Utilisateurs

B Utilisateurs avec pouvoir

M Utilisateurs de gestion 3 distance

M Utilisateurs de I'Analyseur de performances
M Utilisateurs du Bureau & distance

M Utilisateurs du journal de performances
M Utilisateurs du modéle COM distribug

Des membres de ce groupe peuvent lire les journ:
Les membres de ce groupe peuvent interroger a ¢
Les membres sont autorisés a effectuer des opéra’
Les membres de ce groupe peuvent disposer de ¢
Les membres du groupe Opérateurs de sauvegare
Les membres de ce groupe sont gérés par le systé
Les utilisateurs ne peuvent pas effectuer de modif
Les utilisateurs avec pouvoir sont inclus pour des
Les membres de ce groupe ont accés aux ressourt
Les membres de ce groupe peuvent accéder aux ¢
Les membres de ce groupe disposent des droits n
Les membres de ce groupe peuvent planifier a jo

Les membres sont autorizés & lancer, 3 activer et &

= Lorsqu'un ordinateur rejoint le domaine, le groupe Admins de domaine est automatiqguement ajouté
au groupe local Administrateurs et le groupe Utilisateurs de domaine est ajouté au groupe local
Utilisateurs. Double cliquez sur les groupes locaux Administrateurs et Utilisateurs :

Propriétés de : Administrateurs ? X

Général

é Administrateurs

Les membres du groupe Administrateurs disposent d'un acceés
complet et ilimité & |'ordinateur et su domaine

Description :

Membres :

& Administrateur

%5 5-1-5-21-1525035722-1800222592-22938355-1110
sl
52, SI0-EXUPERY \Admins du domaine l

Les modifications d'appartenance alx groupes ne
prennent effet qu'a l'ouverture de session
suivante.

HAjouter... Supprimer

Annuler Appliquer Aide

Propriétés de: Utilisateurs

Général

% Ltilisateurs

? X

Description :

Les utilisateurs ne peuvent pas effectuer de modfications
accidentelles ou intentionnelles & |'échelle du systéme ; par

Membres :

2, AUTORITE NTMNTERACTIF (5-1-5-4)

fidsalSel-5-11)
' 31 SI0-EXUPERY . tilisateurs du domaine

Les modffications d'appartenance aux groupes ne
prennent effet qu'a |'ouverture de session

Ajouter.. Supprimer

suivante

Annuler

Appliquer Hide

= A partir du serveur Windows 2022, accédez a Utilisateurs et ordinateurs Active Directory et

cliquez sur Computers pour constater la présence de I’ordinateur WIN11 :

] Utilisateurs et ordinateurs Active Directory
Fichier Affichage 7
e 2@ LB XEEE HmEl 2Rt

Action

TE%R

] Utilisateurs et ordinateurs Active| pNom Type
| Requétes enregistrées 1 WINT 1 Ordinateur
v 3 sio-exupery.local -
| Builtin
| Computers

2| Domain Centrollers

2| Eleves
ForeignSecurityPrincipal:
Managed Service Accour
Users

3. Profil itinérant et dossier de base.

Description

On désigne par profil utilisateur I’ensemble des parametres permettant de construire 1’environnement
personnel de I’utilisateur : parametres du Bureau, entrées du menu Démarrer, dossier des Favoris,

parametres de I’Explorateur de fichiers...
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Par défaut, le profil utilisateur est stocke en local (on parle alors de profil utilisateur local) dans un
répertoire qui porte le nom du login et qui se trouve dans le répertoire Utilisateurs pour une station
fonctionnant sous Windows.

Si 'utilisateur change d’ordinateur, la personnalisation du profil utilisateur n’est pas retrouvée sur le
nouvel ordinateur. Pour pallier ce probleme, Windows 2022 Server, comme ses prédécesseurs, permet
d’enregistrer les profils des utilisateurs sur le serveur. On parle dans ce cas de profil utilisateur
itinérant. Dés qu’un utilisateur se connecte sur un ordinateur, son profil est alors chargé du serveur en
local puis le profil local est utilisé durant sa session. A la fin de sa session, le profil éventuellement
modifié est sauvegardé, ou ne I’est pas s’il s’agit d’un profil itinérant obligatoire.

A la fin de la session, le profil
est sauvegardé sur le serveur
sauf s'il s’agit d'un profil
itinérant obligatoire
Serveur qui contient
le profil itinérant

Les m?diﬂcations sont @ Le profil est copié vers le
enregistrées localement % répertoire Utilisateurs a
durant la session % I'ouverture de la session

Station de travail

Pour créer un profil itinérant obligatoire, c’est-a-dire un profil itinérant dont les modifications ne sont
pas enregistrées sur le serveur, il faut renommer le fichier ntuser.dat se situant dans le répertoire partagé
cote serveur utilisateurs\%username% en ntuser.man.

Dans un environnement Active Directory, une grande partie du profil de I’utilisateur peut étre géré de
maniére efficace a ’aide des stratégies de groupe (cf. Chapitre 5).
3.1. Partage des répertoires Home et Profil et autorisations de partage

= Créez, alaracine du Disque local (C:) du serveur, le répertoire Home qui comportera les répertoires
personnels des utilisateurs ainsi que le répertoire Profil qui recevra les profils itinérants des
utilisateurs :

=N A Disque local (C) == -
m Accueil Partage Affichage 0
(-\ - 1 |E v Ordinateur » Disque local (T » v G Rechercher dans : Disque loca... 2@ ‘

S

Nom Maodifié le Type Taille

; ~
- Favoris

B Bureau Perflogs Dossier de fichiers
=l Emplacements re Program Files (x36) Dossier de fichiers
& Téléchargements Programmes Dossier de fichiers

Utilisateurs Dossier de fichiers
. Bibliothéques = Dossier de fichiers
Dossier de fichiers

ndow
3 Documents
= Images Profil Dossier de fichiers
@' Musique
B vidéos

1% Ordinateur

w

7 élément(s) 1 élément sélectionné =l

= Cliquez droit sur chaque répertoire et sélectionnez Propriétés. A partir de 1’onglet Partage, cliquez
sur Partage avancé afin de partager les deux répertoires :
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Propriétés de : Profil

Générall pecurité  Versions précédentes

Partage de fichiers et de dossiers en réseau

Profil
Non partagé

Chemin réseau
Non partagé

Partager.

Partage avancé

Personnaliser

Définir des autorisations personnalisées, créer des ressources partagees et definir

d'autres options de partage.

*“ Partage avance...

OK

Annuler Appliquer

= Cochez Partager ce dossier et renseignez le Nom du partage (partage caché en ajoutant le caractere
$ a la fin du nom de partage). Cliquez ensuite sur Autorisations :

B1 ex SI5

Partage avance

Partager ce dossier

Paramétres
MNom du partage
Profils w
Ajouter Supprimer

Limiter le nombre dutiisateurs simultanés a : 16777 =

Commentaires :

Autorisations || Mise en cache

poreir

Appliquer

X

Autorisations pour Profils

Autorisations du partage

Moms de groupes ou d'utilisateurs :

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser  Refuser
Cortréle total O O
Modifier O
Lecture O

Informations sur le contrile d'accés et les autorsations

sone

Appliquer

Partage avance

Partager ce dossier

Paramétres

Nom du partage :
Ajouter Supprimer

Limiter le nombre d'utiisateurs simultanés a :

Commentaires :

167775

Mise en cache

OK Annuler

Appliquer

Autorisations pour Home$

Autorisations du partage

MNoms de groupes ou d'utilisateurs :

Pour ces deux répertoires, mettez les autorisations de partage a Modifier pour le groupe Tout le
monde :

X

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser  Refuser
Contréle total O O
Modifier O
Lecture O
Informations surle contréle d'accés et les autorisations
Annuler Appliquer
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3.2. Autorisations de sécurité NTFS

servent a définir les droits d'accés a un dossier . Les
servent a définir les droits d'acces, via le réseau
, a un dossier ou & un fichier, qu'il soit partagé

Les autorisations de partages offrent une sécurité moins grande que les autorisations de sécurité
NTFS car ces derniéres fonctionnent aussi en local et permettent de définir des autorisations plus
poussées.

Le tableau suivant présente les autorisations NTFS standards existantes dans Windows Server 2022 :

Affichage du Afficher le nom des fichiers et des sous-dossiers contenus dans un dossier sans avoir la possibilité de lire
contenu du dossier le contenu d’un fichier

Lecture Permet 1’affichage du contenu d’un dossier et permet de lire un fichier.

Ecriture Permet 1’ajout ou la modification d’un fichier ou d’un dossier.

Lecture et exécution Reprend I’autorisation de lecture et permet en plus I’exécution des programmes dans des dossiers.

Reprend ’autorisation de lecture, d’écriture, de lecture et exécution, d’affichage du contenu d’un dossier

Modification -
et permet en plus la suppression.

Reprend I’autorisation de modification et permet en plus 1’appropriation, la modification des
autorisations et la suppression de sous-dossiers et fichiers.

En cliquant sur le bouton JAVancé, on accéde aux autorisations spéciales qui permettant d’affiner les

autorisations standards.
= En fait, chaque autorisation NTFS standard est basée sur les auitorisations spéciales :

Contréle total

Lecture Affichage du N
. R Contréle
Lecture Ecriture et contenu Modification
- s . total
execution d’un dossier

Parcours du X X X X
dossier/exécuter le fichier
Liste du dossier/lecture X

, X X X X
de données
Attributs de lecture X X X X X
Lecture des attributs X
. X X X X
étendus
Création de X
fichier/écriture de X X
données
Création de dossier/ajout X

. X X
de données
Attributs d’écriture X X X
Ecriture d’attributs X
. X X
étendus
Suppression de sous- X
dossier et fichier
Suppression X X
Autorisations de lecture X X X X X X
Modifier les autorisations X
Appropriation X
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| Autorisations pour Profil -

Nom de I'ohiet : lC.\PmﬁI'

Noms de groupes ou d'utiisatsurs

2, CREATEUR PROPRIETAIRE

52, systéme

B2, Administrateurs (SI0-EXUPERY \Administrateurs)
R!, Ltilisateurs (SI0-EXUPERY \Utilisateurs)

hilisateurs du domaine {SI0-EXUPERY"tilisateurs du domaine)

Autorigations pour Utilisateurs du

domaine Autoriser Refuser
Contréle total a |~
Modfication O =
Lecture et exécution O
Affichage du contenu du dossier [l
Lecture O hd
Informations surle contrile d'accés et les autoisations
| OK | | Annuler | | Appliquer |

L autorisation de sécurite standard Modification, accordée ci-dessus aux membres du groupe

Utilisateurs du domaine sur le répertoire Profil, correspond aux suivantes :

[ Paramétres de sécurité avancés pour Profil ] O *
MNom: C:\Profil
Propriétaire: Administrateurs (S10-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour madifier une entrée d'autorisation,
sélectionnez l'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations:

Type Principal
Auto... Utilisateurs du domaine (SIO-...

S8 Auto.. Systéme

Heérité de S'applique 3

Medification Ce dossier, les sous-dossiers et...

ontrole tota G\ Ce dossier, les sous-dossiers et...
S8 Auto..  Administrateurs (SIO-EXUPER...  Contréle total [ Ce dossier, les sous-dossiers et..,
S8 Auto.. Utilisateurs (SIO-EXUPERY\Uti.. Lecture et exécution Ch\ Ce dossier, les sous-dossiers et...
S8 Auto.. Utilisateurs (SIO-EXUPERV\Uti... Spéciale i\ Ce dossier et les sous-dossiers
SR Auto.. CREATEUR PROPRIETAIRE Contréle total G\ Les sous-dossiers et les fichiers...
Ajouter Supprimer Meodifier

Désactiver I'héritage

[] Remplacer toutes les entrées d'auterisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Autorisations pour Profil

m} *

Principal : Utilisateurs du domaine (SI0-EXUPERV\Utilisateurs du domaine]  Sélectionnez un principal
Type: Autoriser ~
S'applique &: | Ce dossier, les sous-dossiers et les fichiers v

Afficher les autorisations avancées

[] Centréle total

Meodification

Lecture et exécution

7] Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

[]&ppliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accardées au principal que si les conditions sant remplies.

Ajouter une cendition
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Autorisations pour Profil

] =
Principal : Utilisateurs du domaine (SI0-EXUPERY\Utilisateurs du domaine)  Sélectionnez un principal
Type: Autoriser ~
S'applique 3: | Ce dossier, les sous-dossiers et les fichiers ~
Auterisations avancées: [Af'ﬂcher les auterisations de base ]
[[] Contréle total Attributs d'€criture
Parcours du dossier/exécuter le fichier Ecriture dattributs étendus
Liste du dossier/lecture de données [ Suppression de sous-dossier et fichier
Attributs de lecture Suppression
Lecture des attributs étendus [ Autorisations de lecture
Création de fichier/écriture de données [ Medifier les autorisations
Création de dossier/ajout de données [ Appropriation
[ Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacertout
Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.
Ajouter une condition

= Dans I’onglet Sécurité des propriétés du répertoire Profil, cliquez sur Avancé afin de définir les
autorisations de sécurité NTFS :

Propriétés de : Profil X

Général  Partage

Nom de |'objet :  C:\Profil

fersions précédentes  Personnaliser

Noms de groupes ou d'utiisateurs

H% CREATEUR PROPRIETAIRE

SR Systeme

82 Administrateurs (SI0-EXUPERY\Administrateurs)

lisate

Pour modifier les autorisations, cliquez sur Modifier. Modifier

Autorisations pour Utilisateurs Autoriser  Refuser
Modfication
Lecture et exécution

Affichage du contenu du dossier
Lecture
Ecrture

Autorisations spéciales

Pour Ie; 13 spéciales et les avancés, cliquez sur s
Avancé

Informations sur le contrdle d'acces et les autorisations

*  Cliquez sur DIESACHVCRISHERIEASE

Fermer Annuler Appliquer
Paramétres de sécurité ava\ﬁ%és pour Profil m] X
Nom: C\Profil
Propriétaire Administrateurs (SI0-EXUPERY\Administrateurs) G Medifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'applique &
S8 Auto.. Systéme Contréle total [« Ce dossier, les sous-dossiers et...
SR Auto..  Administrateurs (SIO-EXUPER...  Contréle total (€18 Ce dossier, les sous-dossiers et...
SR Auto.. Utilisateurs (SI0-EXUPERY\Uti... Lecture et exécution i Ce dossier, les sous-dossiers et...
SR Auto..  Utilisateurs (SI0-EXUPERY\Uti... Spéciale Ch Ce dossier et les sous-dossiers
S8 Auto.. CREATEUR PROPRIETAIRE Contréle total [ Les sous-dossiers et les fichiers...
Ajouter Supprimer Afficher

[ | Remplacer toutes les entrées d'auterisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

= Cliguez sur Supprimer toutes les autorisations héritées de cet objet :
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Bloquer I'héritage X

[ Que voulez-vous faire des autorisations héritées actuelles 7

Vous allez blequer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s'appliqueront plus & cet objet.

— Convertir les autorisations héritées en autorisations explicites
sur cet objet.

— Supprimer toutes les autorisations héritées de cet objet.

Annuler

= Cliquez sur le bouton Ajouter :

Parameétres de sécurité avancés pour Profil m] X

Nom : C\Profil
Propriétaire : Administrateurs (SI0-EXUPERY\Administrateurs) G Modifier
Autorisations Partage Audit Accés effectif

Pour cbtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez 'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder a cet objet, Toutefois, |e propriétaire de cet objet peut affecter des
autorisations.

l Ajouter Supprimer Afficher
Activer I'héritage

[[1Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer

= Cliquez sur Sélectionnez un principal :

Autorisations pour Profil o x

o _
Type: e

S'applique a; | Ce dossier, les sous-dossiers et les fichiers

Autorisations de base: Afficher les autorisations avancées
Contréle total
Meodification
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture.

Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une cendition pour limiter ['accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

oK Annuler

= Sélectionnez le groupe Administrateurs avec les boutons Avancé et Rechercher :
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Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe *

Selectionnez le type de cet objet

|L|n utilisateur, un groupe ou Principal de sécurité intégré | Types d'objets...

A partir de cet emplacement :

|sio-exupery.local | Emplacements...

Entrez le nom de |'objet 3 selectionner (sxemples) :

e /\Iministrateurs

Veérfier les noms

Avance... oK Annuler

= Attribuez CORErOIeROtal au groupe Administrateurs :

Autorisations pour Profil

a X
lpmmpau (S10-EXUPERY\Adr eur JISéIE(tlcnnEzun principal
Type: Autoriser v
Sappliquea: | Ce dossier, les sous-dossiers et les fichiers v

Autorisations de base: Afficher les autorisations avancées
Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

[ Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Effacer tout
Ajoutez une condition pour limiter I'accés, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.
Ajouter une condition
Annuler
= Ajoutez de maniére analogue le groupe Uftilisateurs'du'domaine :
Sélectionnez un utilisateur, un erdinateur, un compte de service ou un groupe >
Sélectionnez le type de cet objet
||.|n utilisateur, un groupe ou Principal de sécurité intégré | Types d'objsts...
A partir de cet emplacement :
|5io-ea-u.|pery.local | Emplacements. ..

Entrez le nom de I'objet & sélectionner (exemples) :
— Litilisateurs du domaine

Veérffier les noms

Définissez les permissions NTFS de maniére a ce que le groupe Utilisateurs du domaine ait acces
au dossier Profil en [VIGGIFIGARION mais uniquement sur Ce dossier seulement (pas sur les sous

dossiers). En effet, un utilisateur ne doit pas accéder avec cette autorisation de sécurité NTFS au
répertoire Profil des autres utilisateurs :
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Autorisations pour Profil o X

Principal:  Utilisateurs du domaine (SI10-EXUPERVAUtilisateurs du domaing)  Sélectionnez un principl
Type: Autoriser v
Sspplique 3 | Ce dossier seulement v
Autorisations de base: Afficher les auterisations avancées

[] Contréle total

Modification

Lecture et exécution

[ Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne serent accordées au principal que si les conditions sont remplies.

Ajouter une condition

= Cliquez enfin sur Appliquer et OK.

Paramétres de sécurité avancés pour Profil O x
MNom : C\Profil

Propriétaire : Administrateurs (S|0-EXUPERY\Administrateurs) Gl‘dcdiﬁer
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible].

Entrées d'autorisations :

Type Principal Acces Heérité de S'applique a
82 Auto... | Administrateurs (SI0-EXUPER...  Contréle total Aucun Ce dossier, les sous-dossiers et...
& Auto.. § Utilisateurs du domaine (SIO-...  Modification Aucun Ce dossier seulement

Supprimer Modifier

Activer I'héritage

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer

= Procédez de la méme maniére pour le répertoire HHOME en cliquant sur Avancé depuis 1’onglet
Sécurité puis en

Propriétés de: Home X

Général Partagef| Sécurté  WMersions précédentss  Personnaliser

Nom de I'objet

me

Moms de groupes ou d'utilisateurs
B2 Utiisateurs du domaine (SIO-EXUPERY\Uliisateurs du domaine)
R Administrateurs (S10-EXIJPERY \Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier Modiier
Auttorisations pour Utilisateurs du domaine Autoriser  Refuser
Modffication -

Lecture &t exéoution

Affichage du contenu du dossier
Lecture

Ecriture

Autonsations spéciales

Four les autorisations spéciales et les paramétres avancés, cliquez sur Avancé

Avancé.

Informations sur le contrdle d'accés et les autorisations

Fermer Annuler Appliquer

Définissez les permissions NTFS de maniére a ce que le groupe Ufilisateurs du 'domaine ait accés au
dossier Home en [VIGGIfIGARION Mais uniquement sur Ce dossier seulement (pas sur les sous dossiers).

En effet, un utilisateur ne doit pas accéder avec cette autorisation de sécurité NTFS aux répertoires
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personnels des autres utilisateurs. Attribuez [GOntroleRotal au groupe Administrateurs pour ce dossier

et a ses sous-dossiers.

Paramétres de sécurité avancés pour Home m] X
Nom : C\Home
Propriétaire : Administrateurs (S10-EXUPERY\Administrateurs) G Modifier

Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Madifier (si disponible).

Entrées d'autorisations :

Type Principal Acceés Herité de Sapplique &

SR Auto.f] Utilisateurs du domaine (SI0-... Modification Aucun Ce dossier seulement

SR Auto.f  Administrateurs (SIO-EXUPER...  Contréle total Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Activer I'héritage

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

3.3. Onglet Profil de I’objet Utilisateur

» Indiquez, dans I’onglet Profil, le Chemin du profil sur le serveur ainsi que le Dossier de base pour
’utilisateur Le nom de I'utilisateur est remplacé par la variable d’environnement
%username%o. Apres validation, c’est la valeur de la variable qui apparait.

[ I

| Environnement I Sessions Iwmstance I Profil des services Bureau a distance I COM=+ |
| Général IAdresse ICompteI| Profi ITéIéphones IOrgan\sation I Membre de Iﬂppel entrant

Propriétés de : Elevel

Profil utilisateur

Chemin du profil :

Script d'ouverture de
Session |

Dossier de base

(——
|[ A0 profilg susemame: |
)

() Chemin d'accés local :

® Connecter

I H:  w *: |\\A[*hnmes\"x;l.l;emamel

[ ok

H Annuler H Appliquer H Aide ‘

= Constatez la création du répertoire personnel de I’utilisateur Elevel :

B1 ex SI5

Chemin UNC pour accéder

a la ressource partagée
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'[9 [ = | Home - o x
m Accusil  Partage  Affichage

« v » CePC » Disquelocal (C) » Home » v|® | Rechercher dans: Home
A Nem

Modifié le

# Accés rapide
[ Bureau

& Téléchargem:
[Z| Documents

Type Taille
Elevel

Dossier de fichiers

&= Images

O CePC

[ Bureau

%] Documents

=] Images

b Musique

& Téléchargement
B vidéos

., Disquelocal (C:)
s Disque local (D:)

-l =
= Quvrez une session Elevel depuis WIN11
EleveT
SIO-EXUPERY\elevel
n

Constatez la présence du lecteur réseau permettant I’acces au répertoire personnel de 1'utilisateur :

@ [J | slcepc ] x
Ordinateur Affichage (7]
“ v 4 H, CePC » ~ @ Rechercherdans: Ce PC -]
~ g Accés rapide ~ Dossiers (6)
I Bureau
4
B Telechargement: 2 Bureau \ﬂ Documents
] Documents
=] Images = Images J\ Musique
D Musique
B videos ‘ Téléchargements E Vidéos
@ OneDrive
~ Périphériques et lecteurs (2)
> O CePC
- Disque local (C:)
ul
Re = I Lecteur de CD (D:)
of Résean 18,5 Go libres sur 31,5 Go -~
~ Emelacements réseau (1)
Elevel (WAD\homeS) (H:)
™ 9. 6o libres sur 25,2 Go
9 élément(s) = E
2 0= Outils de lecteur  Elevel (WAD\homes) (H:) - o x
m Accusil Partage Affichage Gestion ®
« v M = s CePC » Elevel (\WAD\homeS) (H) » ~ @& Rechercherdans: Elevel (MA.. @
# Accés rapide Nom Modifié le Type Taille

[ Bureau

MNouveau dossier

& Téléchargement:

|5| Documents
& Images
B Musique

B Vidéos
@ OneDrive
[ CepC

¥ Réseau

1 élément
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Dossier de fichiers

.

Créez dans I’annuaire un utilisateur EI€V€2 membre du groupe BTSSIO1 et complétez 1’onglet
Profil :
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Propriétés de: Eleve? ?

X
Environnement ~ Sessions Meng distance  Profil des services Bureau 2 distance  COM+
Général Adresse  Compte] Téléphones Organisation Membre de  Appel entrant

Profil utilisateur

3
Chemin du profil : l \\‘\D\pmﬂl$\5eve2$ !

Utilisez la variable
Scrip_t d'.cuverture de ’7 |
session %username%

Dossier de base

Chemin d'accés local :

(® Connecter H:  ~| &: |\\AD“homeS'Eeve2

Annuler Appliquer Aide

= Vérifiez depuis WIN11 que I’utilisateur Elevel n’ait pas acces aux répertoires des autres utilisateurs
(cf. pages 20 et 21).
@1 = | homes - m] x
Accueil Partage Affichage - @
« ~ T 0. » Réseau » AD > home$ v | %| | Rechercher dans: home$ -]
# Acces rapide MNom Modifié le Type Taille
I Bureau - Elevel 20/03/2018 18:33 Dossier de fichiers
J Téléchargement: # Eleve2 20/03/2018 17:0d Dossier de fichier
Decuments . Eleve3 Erreur réseau X
[=] Images » Windows ne peut pas accéder a \\AD\home$\Eleve2
J‘ Musique Vous n'avez pas l'autorisation d'accéder 8 \\AD\hor Eleve2. Contactez I
B videos réseau pour demander |'accés.
& OneDrive Pour plus d'informations sur les veoir le Centre d'aide et de support Windows
S
¥ Réseau
3 élément(s) 1 élément sélectionné EI
» Fermez la session de I’utilisateur Elevel et constatez la présence de son profil itinérant dans le
répertoire Profil du serveur :
I = | Profil -Box
Accueil Partage Affichage - @
« v » CePC » Disquelocal (C:) » Profil » v B Rechercher dans : Profil yl
A Nom . Modifié le Type Taille
# Accés rapide
B Bureu - Elevel.Vs 29/03/2018 19:36 Dossier de fichiers

B Téléchargemi #
Documents  #
=] Images Es
& cepC
1 Bureau
Documents
=] Images
B Musique
4 Téléchargement
B vidéos
., Disquelocal (C:)
= Disque local ()

i Réseau v
1 élément

4. Structuration de I’annuaire.

L’annuaire contient pour le moment 1’unité d’organisation - Il s’ag
Professeurs dans laquelle on créera deux autres UO se nommant

chacune d’entre elles, nous créerons respectivement les groupes
sera d’appliquer des d sur les différentes UO créées

B1 ex SI5

it maintenant de créer ’'UO
. Dans
. L’objectif
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= Créez les UO Professeurs, PROF et PROFADMIN ainsi que les groupes PROF et PROFADMIN

comme indiqué ci-dessous :

Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

L EEIEEE LPeETInR

BE |

: Utilisateurs et ordinateurs Active Directory [AD.sio-
[ Requétes enregistrées
4 3 sio-exupery.local
B | Builtin
| Computers
I = Domain Controllers
= | Eleves
[ | ForeignSecurityPrincipals
> | Managed Service Accounts
L Users
4 2 Professeurs
3| PROF
3| PROFADMIN

MNom Type
52, PROF
3_, Profl Utilisateur

Groupe de sécurité - Global

Description

= Dans I’UO PROF, créez I utilisateur Profd membre du groupe PROF.
= Renseignez ’onglet Profil de la méme maniére que pour Elevel (profil itinérant et dossier de base).

= Dans 'UO PROFADMIN, créez I’utilisateur Emile 40A membre du Groupe PROFADMIN.
Renseignez également 1’onglet Profil (profil itinérant et dossier de base).

Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e« HE 8/ XELR PaRETIR

BE |

] Utilisateurs et ordinateurs Active Directory [AD.sio-
I | Requétes enregistrées
4 [ sio-exupery.local
p [ Builtin
| Computers
b (2] Demain Controllers
2| Eleves
p [ ForeignSecurityPrincipals
p || Managed Service Accounts
7 Users
4 (2] Professeurs
2| PROF
2| PROFADMIN

Mom
52, PROFADMIN
i

Type

Groupe de sécurité - Global

Description

Le groupe Admins du domaine (Users) est membre du groupe Administrateurs (conteneur Builtin) :

Membres

"Général  Membres | Membre de | Gérs par |

2=

3) Administrateur
jf,ﬂdmlnlsnateurs de I'entreprise
“ 4 Admins du domaine

1

Nom Dossier Services de domaine Active Director

sio-exupery local/Users

Ajouter... | Supprimer

o ]

Annuler | Appliguer |

= Ajoutez le groupe PROFADMIN au groupe Admins du domaine (conteneur Users) :
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2%

Propriétés de : Admins du domaine

| Général embre de | Géré par |

Membres

Nom Dossier Services de domaine Active Directory
?_, Administrateur  sio-exupery local /Users
SL PROFADMIN  sio-exupery.local/Professeurs/PROFADMIN

0K | Annuler | Appliquer |

5. Partage des répertoires communs C-SIO1 et C-PROF.

1l s’agit de procéder & la création et au partage de deux répertoires communs. Le premier, €=S101, sera
a la disposition de 1’ensemble des éléves membres du groupe BTSSIOL1 ainsi que des professeurs, et le
second, C*PROF, sera réservé aux professeurs qu’ils soient membres du groupe PROF ou du groupe
PROFADMIN.

Pour ces deux répertoires, les alitorisations de partage seront mises & Modifier pour le groupe Tout le
monde.

Les aUorisations de SEcUrité NTIES sont les suivantes :

Dossier Permissions NTFS
C:\C-SIo1 Administrateurs : CT, BTSSIO1 : Lecture et Ecriture, PROF : Modifier
C:\C-PROF Administrateurs : CT, PROF : Modifier

Rappel : le groupe PROFADMIN fait partie du groupe Admins du domaine donc du groupe
Administrateurs.

= Créez, a la racine du Disque local (C:), le répertoire €=SIO1. Partagez le dossier et définissez les
autorisations de partage indiquées au-dessus du tableau ci-dessus. Dans 1’onglet Sécurité, cliquez sur
Avancé, désactivez 1’héritage et définissez les autorisations de sécurité suivant les indications du
tableau ci-dessus :

Propriétés de: C-5101 X

Général Partage S€curité  Versions précédentes  Personnaliser

Mom de I'objet :  C:A\C-5101

MNoms de groupes ou d utilisateurs

- = . . - | o SR BTSSION (SIO-EXUPERT\BTSSION)
N L Disque local (C:) I_l_- £ Prof (SIO-EXUPERYAProf)
Aceueil Partage Affichage v 0 S Administrateurs (SI0-EXUPERY \Administrateurs)
© -1t |L » Ordinateur » Disque local (C:) v ¢ | | Rechercher dans : Disque loca., 2 |
- Pour modifier les autorisations, cliquez sur Modifier. Modfier.
= -
- F - Nom Medifié le Type Taille
[ Favoris L
B Bureau Home Dossier de fichiers Autarsations pour BTSSI01 futoriser Rehuser
=l Emplacements ré Perflogs Dossier de fichiers Contréle total 2
& Téléchargements Profil Dassier de fichiers I‘L'I:;mm;n et v
ure et exécution
= . Program Files (x36) Dassier de fichiers Affichage du contenu du dossier v
74 Biblictheques . Programmes Dossier de fichiers Lecture v
3 Decuments . Liilisateurs Dossier de fichiers Eorture
- i P b ks s paanties s,
[=| Images . Windows Dossier de fichiers A::,r»,:ésa rsatans speciales = fes parEmEires avanses. clques sur W
VM . oo ichiers
o Musique L= Ve Infomations sur le corirdle d'accés et les autorisations
B videos . C-PROF Dossier de fichiers

OK Annuler Appliquer
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Paramétres de sécurité avancés pour C-SI101 O x

MNom : CAC-SI01
Propriétaire : Administrateurs (510-EXUPERY \Administrateurs) G Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autori’s;tions H

N

Type Principal Acces Heérité de S'applique a
S Autorisel]  Administrateurs (SI0-EXUPERY\Administrateurs)  Contrle total Aucun Ce dossier, les
S Autorisef| BTSSIOT (SIO-EXUPERY\ETSSION) Lecture et exécution Aucun Ce dossier, les
S Autorisel| Prof (SI0-EXUPERY\Prof) Modification Aucun Ce dossier, les

Ajouter Supprimer Afficher
Activer 'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

= Créez, a la racine du Disque local (C:), le répertoire C*PROF. Partagez le dossier et définissez les
autorisations de partage (cf. page précédente). Dans I’onglet Sécurité, cliquez sur Avanceé, désactivez
I’héritage et définissez les autorisations de sécurité (cf. tableau page précédente) :

Paramétres de sécurité avancés pour C-PROF m} X
MNom: CAC-PROF
Propriétaire: Administrateurs (SI0-EXUPERY\Administrateurs) ) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Medifier (si disponible).

Entrées d'autorisations:
g

Type Principal Accés Hérité de S'applique &
R Auto.. JProf (SIO-EXUPERY\Prof) Meodification Aucun Ce dossier, les sous-dossiers et...
8B Auto.. JAdministrateurs (SIO-EXUPER..  Contréle total Aucun Ce dossier, les sous-dossiers et...

Pourquoi le groupe PROFADMIN

n’a pas été ajouté ?

Ajouter Supprimer Meodifier
Activer I'héritage

[C]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'auterisation pouvant étre héritées de cet objet

Annuler Appliquer

=>» Vous pouvez ajouter le groupe PROFADMIN mais il est de toute maniére membre du groupe
Administrateurs puisqu’il est membre du groupe Admins du domaine.
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