
Chapitre 3 – Configuration de serveurs et d’applications avec Ansible 
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 Vous êtes chargé d’installer un serveur Ansible. Il s’agit d’un outil open source DevOps qui 

automatise le provisionnement, la gestion des configurations ainsi que le déploiement des 

applications sur initialement des serveurs Linux. La plateforme Ansible gère les différents nœuds 

à l’aide du protocole SSH et ne nécessite aucune installation de logiciel supplémentaire sur ceux-

ci. 

 Pour mener à bien votre mission, vous disposez d’un serveur que vous nommerez Ansible sur 

lequel est installé le système d’exploitation Linux Debian 13 (Trixie). L’environnement de 

bureau a été gardé pour bénéficier d’un navigateur.   
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1. Installation d’Ansible. 

 

 

 

Installation d’Ansible via le gestionnaire de paquets Apt ou à l’aide de l’outil pip de Python 

 

https://docs.ansible.com/projects/ansible/latest/installation_guide/intro_installation.html
https://blog.stephane-robert.info/docs/developper/programmation/python/pipx/
https://pipx.pypa.io/stable/installation/
https://blog.stephane-robert.info/docs/infra-as-code/gestion-de-configuration/ansible/
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2. Premier module avec Ansible (setup). 
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3. Aide et documentation officielle 

3.1. Ansible-doc setup 
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3.2. Documentation officielle 

https://docs.ansible.com/ 

https://docs.ansible.com/
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4. Idempotence : exemple avec gestion des répertoires 

 

 



B1-SEM3 Chapitre 3 - Page 12 

 

5. Création d’un fichier d’inventaire 

 

VM pfSense à démarrer 

VM Ansible : Réseau interne LAN 

 

 

VM web-1 et bdd-1 (clones Debian13) : Réseau interne DMZ 
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Fichier d’inventaire au format INI : 

 

 

Connexion 

SSH 
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Fichier d’inventaire au format YAML :  

 

Connexion 

SSH 
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6. Connexion aux serveurs avec le protocole SSH 

 Mettre en place l’authentification par clés (nous avions vu au Chapitre 10 - Administration à 

distance et échanges sécurisés - qu’il était fortement recommandé de recourir à une 

authentification par clés plutôt que par mot de passe lors d’une connexion SSH). 

Sur le client SSH Ansible, générez, à l’aide de la commande ssh-keygen -b 256 -t ecdsa, la paire de 

clés publique/privée de l’utilisateur en cours (root en l’occurrence) pour l’algorithme EcDSA afin de 

pouvoir s’authentifier sur le serveur OpenSSH. Le générateur de clés va placer les deux clés dans 

$HOME/.ssh/ : une validation du fichier de sauvegarde par défaut de la clé vous est demandée (tapez 

Entrée), ainsi qu’une passphrase pour crypter la clé privée qui va être enregistrée sur la machine 

cliente (mettez « MaPassphrase »). Vous obtenez l’empreinte de la clé publique de l’utilisateur : 
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NB : la commande ssh-keygen saisie sans paramètre crée une paire de clés Ed25519 (cf. Chapitre 

10). 

ssh-keygen a généré deux clés : 

- une clé privée qui est $HOME/.ssh/id_ecdsa à laquelle vous seul devez avoir accès ; 

- une clé publique qui est $HOME/.ssh/id_ecdsa.pub, qui peut être connue par tout le monde. 

 

Sur les deux serveurs SSH web-1 et bdd-1, décommentez les lignes PubkeyAuthentication yes et 

AuthorizedKeysFile dans le fichier de configuration du démon SSH : /etc/ssh/sshd_config : 
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Sur le client SSH Ansible, enlevez le # de commentaire dans le fichier de configuration du client ssh 

(/etc/ssh/ssh_config) sur les lignes indiquées ci-dessous et relancez le service ssh : 

 

 

Il s’agit maintenant d’envoyer, depuis le client SSH Ansible, la clé publique id_ecdsa.pub aux 

deux serveurs SSH web-1 et bdd-1. 

Plutôt que de se servir de la commande scp et d’ajouter ensuite sur le serveur SSH web-1 la clé 

publique du client SSH au fichier authorized_keys (ou bien de réaliser un simple copier/coller permis 

par les additions invité), vous allez utiliser la commande spéciale ssh-copy-id. Le mot de passe du 

compte root du serveur vous est demandé (c’est la dernière fois) : 
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La clé publique id_ecdsa.pub a été envoyée aux 2 serveurs et a été automatiquement ajoutée au 

fichier authorized_keys. 

Sur les serveurs SSH web-1 et bdd-1, vérifiez la présence dans le fichier /root/.ssh/authorized_keys 

de la clé publique : 
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Pour vérifier le bon fonctionnement de l’authentification par clés, connectez-vous ensuite à partir du 

client SSH Ansible au serveur SSH web-1. La passphrase mise en place pour crypter la clé privée 

vous est demandée afin que le client puisse résoudre le challenge. 

Cf. §6 Fonctionnement de l’authentification par clés de chiffrement avec OpenSSH (B3-

SSH-MITM-Annexes accompagnant le Chapitre 10) 

 

Terminez la session SSH sur le client Ansible en saisissant exit. 

Testez également la connexion au serveur ssh bdd-1 et terminez la session en saisissant exit. 

Sur les deux serveurs SSH web-1 et bdd-1, désactivez l’authentification par mot de passe pour juste 

conserver celle par clés dans le fichier de configuration /etc/ssh/sshd_config. Décommentez pour ce 

faire la directive PasswordAuthentication et affectez-lui le paramètre no. 
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Redémarrez ensuite sur chaque machine le service SSH pour que la modification du fichier soit prise 

en compte. 

Activez l’agent SSH sur le client SSH Ansible (programme qui tourne en arrière-plan et qui garde 

en mémoire la clé privée) en saisissant les commandes ssh-agent /bin/bash et ssh-add (l’agent SSH 

vous demande la passphrase). 

 

 Pensez à ressaisir ces 2 commandes à chaque redémarrage de la VM Ansible. 

7. Test de communication avec le module ping 

Réalisez le test de communication avec les machines de l’inventaire (groupe all puis front) : 
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8. Installation d’un serveur Apache (en mode ad-hoc) 
S’assurer de la présence d’un paquet (exemple bash) : module apt 
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Si distribution différente (Debian et Red Hat par exemple) : module package 

 

 Vérifier au préalable la résolution DNS (adresse IP du serveur DNS dans la configuration IP 

des VM web-1 et bdd-1 ainsi que les règles sur OPT1 de pfSense : requêtes DNS port UDP 

53) 

Installation du serveur Apache sur les machines du groupe front (module apt) : 
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Fichier de configuration .ansible.cfg à créer dans le répertoire personnel pour évincer le Warning : 

 

 

Systemctl status apache2 sur la VM web-1 : 
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Test depuis la VM Ansible : 

 

Page test.html à créer pour la copier dans le répertoire de publication avec Ansible (module copy) : 
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9. Premier playbook 
Un playbook est un fichier au format YAML qui va lister un ensemble d’opérations. 

Structure d’un playbook : 

- Un fichier yaml démarre par 3 tirets ; 

- le nom du playbook (champ name) ; 

- La liste des machines concernées (champ hosts) ; 

- La gestion du lancement de la collecte des informations (module setup) concernant la 

machine (champ gather_facts) ; 

- la liste des opérations à effectuer (tasks). 

 

Playbook apache.yml : modules apt et copy 
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 Pas de récupération des informations concernant les machines (gather_facts : no) : 
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10. Installation d’un serveur MariaDB 
 

 Installation du serveur MariaDB sur les machines du groupe database : 

 

Playbook install-mariadb.yml : modules apt et service 
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Vérification sur la VM bdd-1 : 
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11. Configuration de la base de données 
 Création de la base de données wordpress 

Playbook config-mariadb.yml : module mysql_db 
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 Installation du module avant la création de la base de données : 
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 Création de l’utilisateur SQL « wordpress » et octroi des droits sur les tables de la base de 

données wordpress à l’utilisateur wordpress : module mysql_user 

 

 Documentation sur le module mysql_user (les options) : 
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… 
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12. Installation d’un serveur PHP 
Playbook php.yml : modules apt et service 
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13. Installation de Wordpress 
Playbook install-wordpress1.yml : modules get_url et unarchive 
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Ne pas poursuivre la création du fichier wp-config.php 

Nouveau playbook install-mariadb2.yml : handlers et module lineinfile 

Un handler est une tâche qui permet ici de redémarrer le service si une autre tâche modifie le fichier 

de configuration. La section handlers se place au même niveau que tasks. Un handler sera appelé 

avec notify. Il n’intervient qu’une seule fois même s’il a été appelé par plusieurs tâches et uniquement 

en cas de changement. 

Mariadb répond uniquement par défaut en local host. 

 Faire un grep bind-address /etc/mysql/mariadb.conf.d/50-server.cnf sur la machine bdd-1 

pour monter que mariadb écoute depuis 127.0.0.1 et non pas depuis toutes les interfaces de la 

machine. Affichez également le fichier 50-server.cnf afin de montrer la ligne bind-address. 

 

Le module lineinfile va permettre de modifier la ligne bind-address. 
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Créez le répertoire group_vars dans le répertoire Inventory : 

 

Créez, dans le répertoire group_vars, le fichier all.yml contenant les variables qui seront utilisées 

dans les playbooks config-mariadb2.yml et install-wordpress2.yml : 

 

mkdir group_vars dans 

Inventory 

Cf. https://blog.stephane-robert.info/docs/infra-as-

code/gestion-de-configuration/ansible/variables/ 

 

https://blog.stephane-robert.info/docs/infra-as-code/gestion-de-configuration/ansible/variables/
https://blog.stephane-robert.info/docs/infra-as-code/gestion-de-configuration/ansible/variables/
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Playbook config-mariadb2.yml : création de la base de données et de l’utilisateur SQL avec les 

modules mysql_db et mysql_user pour chaque machine du groupe database (cf. fichier initial page 

35 en comparaison) 

 

 

 

Playbook install-wordpress2.yml destiné à automatiser la configuration (cf. pages 38 à 40 en 

comparaison) : wp-cli téléchargé avec le module get_url et module command pour télécharger les 

binaires de wordpress puis initialiser la base de données. 

 

boucle 
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Modifiez le fichier d’inventaire : 
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Créez les enregistrements DNS dans la zone sio-exupery.local : 
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14. Installation d’un serveur HAproxy 
Vérification US3 : 

 

 

 

 

192.168.3.1 

Translation 

Routage 

GW : 172.17.250.3 
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Si problème résolution DNS : https://www.linuxtricks.fr/wiki/systemd-la-resolution-de-nom-avec-

systemd-resolved 

 

192.168.3.1 

https://www.linuxtricks.fr/wiki/systemd-la-resolution-de-nom-avec-systemd-resolved
https://www.linuxtricks.fr/wiki/systemd-la-resolution-de-nom-avec-systemd-resolved
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Transfert de la clé publique du client SSH Ansible vers le fichier authorized_keys du serveur SSH 

US3 : 

 

 

 

Transfert de la clé publique du client SSH Ansible vers le fichier authorized_keys du serveur SSH 

web-2 : 

 

US3 serveur SSH (redémarrer 

ensuite le service sshd) 

Serveur SSH web-2 
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Test accès SSH au serveur web-2 : 
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Installation PHP et Apache sur web-2 : 

 

Modification Création de l’utilisateur SQL sur bdd-1 (pour web-2) : 
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Installation de wordpress sur web-2 : 

 

 

 

 
Module template et moteur de template Jinja pour modifier dynamiquement un fichier de 

configuration : 
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